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LuÉÇ

AkrÉ¤É, QûÏAÉUQûÏAÉå

çðüÇ÷äð

मुझे िव�ास है िक िह�ी पि�का 'सुिव�' के इस तकनीकी अंक म� वै�ािनक एवं तकनीकी लेखो ंके समावेश से यह 

पि�का पाठको ंके िविभ� वग� के बीच लोकि�य िस� होगी।

मुझे यह जानकर अपार हष� का अनुभव हो रहा है िक कृि�म �ान तथा रोबोिटकी क� � (केयर), ब�गलु� अपनी 

वािष�क िह�ी गृह पि�का 'सुिव�' के तृतीय तकनीकी अंक का �काशन कर रहा है।

भारत जैसे िविवधता वाले देश म� अनेको ंभाषाएं बोली जाती ह� और इन सबके बीच िहंदी ही एक ऐसी भाषा है, जो 

देश म� संपक�  भाषा के �प म� उभरी है। िहंदी भाषा म� ऐसी तकनीकी पि�का का �काशन वा�व म� राजभाषा िहंदी 

की तकनीकी �े� म� हो रहे उ�रो�र िवकास को दशा�ता है।

म� इस अवसर पर क� � के िनदेशक सिहत 'सुिव�' के तकनीकी अंक के �काशन से जुड़े सम� अिधका�रयो ंएवं 

कम�चा�रयो ंको उनके इस �यास के िलए बधाई देता �ँ और पि�का के सफल �काशन की कामना करता �ँ।

(डॉ सिमर वी कामत)
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आशा है िक 'सुिव�' के इस तकनीकी अंक म� �ानवध�क लेख �कािशत होगें, िजससे राजभाषा िहंदी �ारा िहंदी 

भाषी लोगो ंतक तकनीकी संबंधी नवीन एवं अ�तिनत सूचना प�ंचेगी।

इस िविश� तकनीकी अंक के �काशन से िविभ� वै�ािनको,ं अिधका�रयो ंतथा कम�चा�रयो ंको िहंदी म� अपने लेख 

तैयार करने की �ेरणा िमली है। मुझे पूण� िव�ास है िक 'सुिव�' का यह तकनीकी अंक भिव� म� भी इसी �कार से 

िविभ� अिधका�रयो ंतथा कम�चा�रयो ंके िलए �ेरणा�ोत बना रहेगा।

यह हष� का िवषय है िक कृि�म �ान तथा रोबोिटकी क� � (केयर), ब�गलु� िवगत वष� की भांित इस वष� भी 

अपनी वािष�क िह�ी गृह पि�का 'सुिव�' के तृतीय तकनीकी अंक का �काशन करने जा रहा है।

म� इस सफल �यास के िलए के� के िनदेशक के साथ ही तकनीकी अंक के �काशन से जुड़े सम� अिधका�रयो ं

एवं कम�चा�रयो ंको हािद�क बधाई देती �ं तथा आशा करती �ं िक भिव� म� भी इस �कार के उपयोगी अंक 

िनयिमत �प से �कािशत होते रह�गे ।

(सुमा वग�स)

सुमा वग�स
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çðüÇ÷äð
यह अ�ंत �स�ता का िवषय है िक कृि�म �ान तथा रोबोिटकी क� � (केयर), ब�गलु� अपनी िह�ी गृह पि�का 

'सुिव�' के तृतीय तकनीकी अंक का �काशन करने जा रहा है। िकसी क� � �ारा राजभाषा िहंदी म� िकसी पि�का 

का तकनीकी अंक �कािशत करना उस क� � म� राजभाषा के िवकास की ओर िलए जा रहे �य�ो ंको �दिश�त 

करता है। भारत सरकार की राजभाषा नीित एवं आदेशो ंके अनुपालन की िदशा म� यह एक सराहनीय �यास है।

'सुिव�' का यह तकनीकी अंक वै�ािनको ंको उनके काय��े� म� �योग हो रही नवीन तकनीक को राजभाषा िहंदी 

के मा�म से आम जनमानस तक प�ंचाने म� ब�त ही सहायक िस� होगा। 'सुिव�' के पाठको ंको िनि�त ही इस 

अंक म� रोचक जानकारी तथा िव�ान के �े� म� �यु� नवीन तकनीक को जानने एवं समझने का मौका िमलेगा।

मुझे आशा है िक 'सुिव�' के इस तकनीकी अंक के �काशन से के� म� वै�ािनक, अिधकारी एवं कािम�को ंकी 

रचना�कता म� वृ�� होगी। म� के� के िनदेशक एवं सभी अिधका�रयो ंएवं कम�चा�रयो ंको शुभकामनाएं देते �ए 

इस अंक के सफल �काशन की कामना करता �ं।

(पु�षो�म बेज)

पु�षो�म बेज
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çðüÇ÷äð
मुझे यह जानकर अ�ंत हष� का अनुभव हो रहा है िक कृि�म �ान तथा रोबोिटकी क� � (केयर), ब�गलु� अपनी 

वािष�क िह�ी गृह पि�का 'सुिव�' के तृतीय तकनीकी अंक का �काशन करने जा रहा है। राजभाषा िहंदी रा�ीय �

एकता, सं�ृित और संपक�  का सबसे उ�म सू� है। इस �कार के �यासो ंसे संघ की राजभाषा नीित के काया��यन 

को एक नई िदशा िमलेगी।

राजभाषा नीित का काया��यन केवल हमारे िलए संवैधािनक दािय� ही नही,ं अिपतु सां�ृितक एकता का भी 

�तीक है। मेरा ऐसा मानना है िक क� � के दैिनक सरकारी काय� के साथ-साथ तकनीकी काय� म� भी इसकी 

उपयोिगता बढ़ाने की आव�कता है। 'सुिव�' का यह तकनीकी अंक िनि�त ही इस उ�े� की पूित� म� सहायक 

सािबत होगा।

इस अवसर पर म� के� के िनदेशक सिहत 'सुिव�' के तकनीकी अंक से जुड़े सभी लेखको ंएवं पि�का �काशन से 

संबंिधत सभी अिधका�रयो/ंकम�चा�रयो ंको शुभकामनाएं देता �ं।

 (डॉ. रिव� िसंह)
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कृि�म �ान तथा रोबोिटकी क� �
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Dr. Rituraj Kumar
OS and Director

उ�ृ� वै�ािनक एवं िनदेशक

çðüÇ÷äð
अ�ंत �स�ता का िवषय है िक कृि�म �ान तथा रोबोिटकी क� � (केयर), ब�गलू� अपनी वािष�क िह�ी पि�का 

'सुिव�' तकनीकी अंक-3 का �काशन करने जा रहा है।  इस पि�का का उ�े� केवल राजभाषा नीित के 

अनुपालन तक सीिमत न होकर सरल और सहज िह�ी म� के� के वै�ािनक एवं तकनीकी अनुसंधान काय� को 

सामा� �प से जनमानस तक प�ंचाना भी है।

म� पि�का के सफल �काशन के िलए के� के सभी अिधका�रयो ंएवं कम�चा�रयो ंको हािद�क बधाई देता �ँ तथा 

आशा करता �ं िक भिव� म� भी इस �कार के सफल एवं �ानवध�क अंक िनयिमत �प से �कािशत होते रह�गे।

शुभकामनाओ ंसिहत। 

डॉ. ऋतुराज कुमार

(डॉ. ऋतुराज कुमार)
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वै�ािनक 'एफ' एवं 

उपा��ा, रा.भा.का.स. 

OûÏ. AÉU. EwÉÉ MÑüqÉÉUÏ

(£æðð ¨ôîÙððÜó)

कृि�म �ान तथा रोबोिटकी क� � के िहंदी तकनीकी पि�का 'सुिव�ʼ के तृतीय अंक को आपके सम� ��ुत 

करते �ए मुझे अ�ंत खुशी हो रही है। हमने इस अंक म� भी �े�तम तकनीकी लेखो ंको स��िलत िकया है। म� 

इसके िलए संपादक मंडल के सद�ो ंके साथ सभी लेखो ंको अपना आभार �� करती �ँ। 

इस संबंध म� आपके ब�मू� िवचार व सुझाव �तीि�त है तािक आगामी अंको ंको और अिधक उ�ृ� बनाया जा 

सके।

संपादकीय
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सारांश:
सिन्थेसिक अपर्चर रथेडार (SAR) प्रसिसिम्बों की रव 
(Noise) िथे अत्यसिक दूसिि ह्बनथे  की प्रवृसति ह्बिी 
है,इिकथे  फलस्वरूप वस्तु िोंिूरन (Object Detec-
tion) अथवा लक्ष्य असिज्ान (Target Recognition) 
की प्रसरिया अत्योंि क्लिष्ट िथा रतुनौिीपूर्च काय्च िन जािी 
है। मतुख्यिः  िार व्ापक रूप िथे  िमतुद्ीय सनरीक्षर हथेितु  
एक सवकसिि िसरिय िूक्ष्म िरोंग  िोंवथेदक (Sensor) 
है।  दूरसथ िोंवथेदन िमतुदाय (Remote Sensing Com-
munity) हथेितु िमतुद्ीय सनरीक्षर समशन्बों कथे  सलए िार 
प्रसिसिम्बों में स्विः   नौका का वगगीकरर िथा िोंिूरन 
एक महत्त्वपूर्च काय्च है।     इि श्बि पत्र कथे  य्बगदान 
सनम्नसलक्िि हैं- िव्चप्रथम, िाव्चजसनक स्र पर उपलब्ध 
िार डथेिािथेि्बों का मूलाोंकन िथा ितुलनात्मक मापदोंड्बों 
की व्ाख्या की गई है।  सवििीय, िासहत्य में िहु रसर्चि 
िथा आितुसनक डीप िोंसत्रका िोंत्र पर आिाररि वस्तु 
िोंिूरन अथवा लक्ष्य असिज्ान हथेितु प्ररासलय्बों की य्बग्यिा 
का िार प्रसिसिोंि्बों पर उनकी उपय्बसगिा प्रदसश्चि की 
गयी है। प्रस्ासवि प्रराली विारा प्राप्त सवसिन्न डथेिािथेि्ब कथे  
अोंिग्चि जसिल द्श्य पर प्र्बत्ाहक प्रय्बगात्मक पररराम 
प्रस्तुि सकए गए हैं । यह श्बि पत्र श्बिकिा्चओों क्ब इि  
क्षथेत्र सवशथेि में श्बि करनथे हथेितु िमथ्च िना िकिा है।
िोंकथे ि शब्ावली- कन््बलूशनल िोंसत्रका िोंत्र, डीप 
प्रसशक्षर, िार प्रसिसिम, वस्तु िोंिूरन, नौका िोंिूरन, 
िोंगरक द्सष्ट
भूमिका
सिन्थेसिक अपर्चर रथेडार (SAR) िमू्र्च सदन िथा िमू्र्च 
मौिम (All-day and All-weather) में उपय्बग ह्बनथे 
वाला िोंवथेदक है और इि िोंवथेदक का प्रय्बग सवसिन्न क्षथेत्र्बों 
में जैिथे िैसनक , कृसि िमन्ी, िूगिगीय, पया्चवररीय, 
िमतुद्ीय इत्यासद क्षथेत्र्बों में व्ापक रूप िथे ह्बिा है। 
िार नौका िोंिूरन  (SAR ship detection) िमतुद्ीय 
(Marine Monitoring) सनगरानी में अवैि मासहसगरी 
(Illegal Fishing), िथेल सगरावि पहरान (Oil Spill 
Detection) िथा यािायाि व्वसथा (Maritime Traf-
fic Management) कथे  सलए एक िहुि ही महत्वपूर्च 
उपकरर है। पारम्ररक िोंिूरन की कलनसवसियाँ 

सार प्रमिमिंिो ंपर वस्तु संसूचन

श्ीमिी असरमा समश्ा शमा्च, वै ‘ई’

सथायी अवास्सवक अलाम्च दर (Constant False Alarm 
Rate(CFAR) पर आिाररि ह्बिी हैं। यह कलनसवसियाँ 
िव्चप्रथम अव्वसथा (Clutter) क्ब रूप दथेिी (Mod-
els) हैं , इिकथे  पश्ाि अवास्सवक अलाम्च दर (FAR) 
कथे  अनतुिार िीमा रथेिा(Threshold) का मूल (Value) 
सनसश्ि करिी हैं। प्रसिसिम में उपक्सथि सपक्सल्बों का 
मूल जि िीमा रथेिा कथे  मूल िथे असिक ह्बिा है ि्ब वथे 
नौका सपक्सल्बों में  वगगीकृि सकए जािथे है , िथा िीमा रथेिा 
कथे  मूल िथे नीरथे वालथे सपक्सल्बों क्ब पृष्ठिूसम में वगगीकृि 
सकया जािा है। इि कलनसवसि की उपलक्ब्ध मतुख्यिः 
िमतुद् की अव्वसथा कथे  िाोंक्ख्यकीय प्रसिरूपर (Mod-
eling) िथा रयसनि प्रसिरूप कथे  मापदण्बों कथे  आकलन 
पर सनि्चर करिी है। िामान्य द्श्य हथेितु पारम्ररक 
कलनसवसियाँ अच्थे  पररराम दशा्चिी हैं परन्तु जसिल 
िि िथे दूर दृश्य्बों कथे  सलए  असिकिर अवास्सवक िथा 
नू्यनिम स्र कथे  पररराम प्राप्त ह्बिथे हैं। अवास्सवक 
अलाम्च दर (CFAR)  कथे  पश्ाि  सविथेदन का उपय्बग 
नौका क्षथेत्र और नौका सवहीन क्षथेत्र कथे  वगगीकरर हथेितु 
सकया जािा है।  सविथेदन  हथेितु सवसिन्न सवशथेििाओों जैिथे 
लमाई,रौड़ाई, हॉग (HOG), एलिीपी(LBP),िफ्च (-
SURF) आसद का उपय्बग सकया जािा है। वगगीकरर हथेितु 
एिवीएम (SVM), एमएलपी (MLP) आसद कलनसवसिय्बों 
का उपय्बग सकया जािा है। 2012 में डीप प्रसशक्षर 
पर आिाररि कलनसवसिय्बों कथे  प्ररसलि ह्बनथे कथे  पश्ाि, 
कलनसवसिय्बों कथे  पररराम्बों की शतुद्धिा में अत्यसिक 
वृक्द्ध हुई है। डीप प्रसशक्षर पर आिाररि कलनसवसियाँ 
आद््बपान् (End-to-end) रूप िथे काय्च करिी हैं।  यथे 
कलनसवसियाँ सवसिन्न प्रकार कथे   जसिल दृश्य्बों  कथे  सलए 
अच्ी गतुरवतिा कथे  िाथ स्वयों क्ब रूपान्ररि कर लथेिी 
हैं। इन कलनसवसिय्बों कथे  लािदायक ह्बनथे कथे  कारर, िार 
कथे  श्बिकिा्चओों नथे इन कलनसवसिय्बों का उपय्बग करना 
आरोंि कर सदया है।
डीप प्रसशक्षर पर आिाररि िोंिूरक मतुख्यिः 
कन््बलूशनल िोंसत्रका िोंत्र (िी.एन.एन.(CNN) ) 
विारा सवशथेििाओों िथे सनष्कि्च सनकालनथे की क्षमिा पर 
आिाररि ह्बिथे हैं। अच्ी उपलक्ब्ध प्राप्त करनथे हथेितु, 
असिकिर िी.एन.एन. गहरथे  और सवस्ीर्च ह्बिथे हैं, और 
इनकी असिकलनात्मक जसिलिा िथा मथेम्बरी का व्य 
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िहुि असिक ह्बिा है। उदाहरर कथे  सलए एलथेक्सनथेि(-
AlexNet)  हथेितु 60  समसलयन  मापदण्बों कथे  गरन 
की आक्श्यकिा ह्बिी है जहाँ पर इि नथेि में पाोंर 
कन््बलूशनल पिल और िीन पूर्च (Fully Connected 
Layers) रूप िथे जतुड़थे हुए  पिल्बों की आवश्यकिा ह्बिी 
है।  इिनथे िड़थे प्रसिरूप (Model) क्ब िीमा पर उपलब्ध 
िोंकीर्च िोंगरन िथा मथेम्बरी वालथे  उपकरर्बों पर काय्चरि 
करना िहुि ही कसिन ह्बिा है।  वास्सवक िमय में िार 
नौका िोंिूरन रलानथे हथेितु, हल्थे  िन्त्र कथे  पररकल्पना 
, प्रसिरूप कथे  िोंकतु रन, गसि वद्ध्चन िथा हाड्चवथेयर पर 
प्रसिरूप सथासपि करनथे की आवश्यकिा ह्बिी है। सरत्र 
1 इि प्रसरिया का सववरर दथेिा है।

सरत्र 1
िार प्रसिसिोंि्बों में वस्तु िोंिूरन की प्रसरिया िथे िमोंसिि 
कई जसिल रतुनौसियाँ पायी जािी  हैं जैिथे सक जसिल 
पृष्ठिूसम कथे  कारर व्विान (Complex Background 
Interference),वस्तुओों कथे  असनयोंसत्रि  असिसवन्याि                
(Arbitrary Orientation), वस्तु अथवा नौका सवशथेि 
की  सवसशष्टिाओों में सवसवििा (Feature Variations), 
अत्यसिक अिमान वस्तुओों का घनत्व (Non-Uni-
form Object Densities), सवसृ्ि  दृसष्टक्बर  अनतुपाि 
(Large Aspect Ratio) िथा िूक्ष्म आकार की नौकाओों 
िथे  िमोंसिि सवसशष्टिा इत्यासद ।
सनम्नसलक्िि अनतुिाग्बों में अत्यसिक प्ररसलि िाव्चजसनक 
डथेिािथेि्बों का िोंसक्षप्त में वर्चन सकया गया है िथा डीप 
प्रसशक्षर पर आिाररि सवसिन्न कलनसवसिय्बों का उनकी 
गसि िथा शतुद्धिा कथे  आिार पर ितुलनात्मक सववरर सदया 
गया है। इिकथे  पश्ाि हम सवसिन्न अत्याितुसनक प्रसशक्षर 
प्ररासलय्बों पर सवरार सवमश्च करेंगथे िथा कतु छ पररराम िी 
प्रस्तुि करेंगथे।
सामित्य िें उपस्थिि डेटासेट
डथेिा रासलि (Driven) िोंगरक दृसष्ट अनतुिोंिान हथेितु 
पूर्चरूप िथे व्ाख्यासिि डथेिािथेि्बों (Well-Annotat-
ed Datasets) का िहुि ही महत्वपूर्च सथान है। इि 
अनतुिाग में, वस्तु िोंिूरन हथेितु  िार प्रसिसिोंि्बों यतुक्त 
डथेिािथेि्बों का सनरीक्षर करेंगथे।

साव्वजमनक डेटासेटो ंका मववरण
सरत्र 2 नौका िोंिूरन हथेितु िाव्चजसनक डथेिािथेि्बों कथे  सविय 
में िोंसक्षप्त जानकारी प्रदसश्चि करिा है।

सरत्र 2
एिएिडीडी (SSDD) िार प्रसिसिम्बों में नौका िोंिूरन 
हथेितु िििथे पहला डथेिािथेि है। इि डथेिािथेि विारा िार 
नौका िोंिूरन की िकनीक नथे डीप प्रसशक्षर कथे   यतुग 
में पहला कदम रिा है। इिकथे  पश्ाि, श्बिकिा्चओों 
नथे िार प्रसिसिम्बों में नौकाओों कथे  िोंिूरन हथेितु सवसिन्न 
कलनसवसिय्बों क्ब प्रस्ासवि सकया। डीप प्रसशक्षर पर 
आिाररि कलनसवसिय्बों क्ब काय्चरि  ह्बनथे कथे  सलए, प्ररतुर 
मात्रा में डथेिा की आवश्यकिा ह्बिी है, सवशाल प्रसिरूप 
कथे  प्रसशक्षर हथेितु अत्यसिक प्रसिसिम्बों की आवश्यकिा 
ह्बिी है। एिएिडीडी (SSDD) डथेिािथेि में अपया्चप्त 
मात्रा में डथेिा की िमस्ा है। सरत्र 2 इि डथेिािथेि कथे  
कतु छ नमूनथे प्रसिसिम प्रस्ितु सकए गए हैं।

िासलका - 1
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िासलका-1 िथे हम दथेि िकिथे हैं की असिकिर 
डथेिािथेि वसि्चकल िॉक््डोंग िॉक्स िथे एन्बिथेि सकए गए 
हैं।  एिएिडीडी+, एि.आर.एि.डी.डी.-v1.0, िथा 
आर.एि.डी.डी.-िार ओररएों िथेड िॉक््डोंग िॉक्स िथे 
लथेिल सकए गए हैं। वही ों एर.आर.एि.आई.डी िथा 
ऑसफसियल-एिएिडीडी पॉसलगन िॉक््डोंग िॉक्स 
विारालथेिल सकए गए हैं।
एसएसडीडी (SSDD), एसएसडीडी+ (SSDD+)
िथिा ऑमिमसयल-एसएसडीडी (Official-SSDD):
एिएिडीडी 2017 सिग िार डथेिा (2017BIGSAR-
DATA) कथे  एक िम्थेलन में प्रस्ासवि सकया गया था। 
इि डथेिािथेि में 1160  प्रसिसिम्बों िथा 2456 नौकायें 
सवद्मान हैं। डथेिा कथे  स््बि रथेडारिथेि-2, िथेरािार, 
िथा िेंिीनथेल-1 विारा 1m िथे 15m सविथेदन क्षमिा 
पर िोंगृहीि सकए गए हैं। लमाई अथवा रौड़ाई 600 
सपक्सल्बों कथे  आि-पाि है। एिएिडीडी+, एिएिडीडी 
का िोंश्बसिि रूप है। सनष्पक्ष प्रय्बगात्मक ितुलना हथेितु 
ऑसफसियल-एिएिडीडी क्ब प्रस्ासवि सकया गया। 
यह िॉक््डोंग िॉक्स, घूर्चन यतुक्त िॉक््डोंग िॉक्स िथा 
पॉसलगन सविाजन का िमावथेश करिा है।

सरत्र 3
सरत्र 3, एिएिडीडी (SSDD), एिएिडीडी+ (SSDD+)
िथा ऑसफसियल-एिएिडीडी (Official-SSDD) कथे  
कतु छ नमूनथे दशा्चिा है।
सार-मशप डेटासेट:
एिएिडीडी िार-सशप डथेिािथेि िाव्चजसनक रूप िथे 
मार्च 29, 2019 क्ब प्रदसश्चि हुआ। इि डथेिािथेि कथे  स््बि 
102  राईनीज गाओफथे न-3 (Gaofen-3) िथा 108 
िेंिीनथेल-1 है। इिमें 256 x 256 सपक्सल्बों कथे  आकार की 
43,819 सरप्स हैं, और 59,535 सवसवि स्थे ल की नौकाएों  
सवद्मान हैं। इन प्रसिसिम्बों की सविथेदन क्षमिा 3m िथे 

25m है। नौकाएों  िहुि छ्बिथे आकार की हैं और पृष्ठिूसम 
अत्यसिक जसिल है। सरत्र 4 में िार-सशप डथेिािथेि कथे  
कतु छ नमूनथे प्रसिसिम सदिाए गए हैं।
एयर-सारमशप डेटासेट:
एयर-िारसशप-1.0 सदिोंिर 1, 2019 में प्रस्ासवि सकया 
गया है। इि डथेिािथेि में उच्च सविथेदन क्षमिा यतुक्त 
सवशालकाय-स्थे ल कथे  प्रसिसिम  हैं।  गाओफथे न-3 िथे 
असिग्रसहि 31 प्रसिसिम हैं।  इिमें िोंदरगाह (Har-
bors), िापू (Islands), रट्ान (Reefs) िथा िमतुद्ीय 
ििह  (Sea Surface ) जैिी वस्तुओों कथे  वग्च उपक्सथि हैं। 
प्रसशक्षर कथे  सलए 21 प्रसिसिम िथा परीक्षर कथे  सलए 10 
प्रसिसिम हैं। इन प्रसिसिम्बों की सविथेदन क्षमिा 1m िथा 
3m है। प्रसिसिम्बों का आकार 3000 x 3000 सपक्सल 
है।  एयर-िारसशप-2.0, 25 अगस् 2021 में प्रस्ासवि 
हुआ है। गाओफथे न-3 िथे सलए हुए 300 प्रसिसिम हैं। 
प्रसिसिम्बों का आकार 1000 x 1000 सपक्सल है।  सरत्र 
5 में इि डथेिािथेि कथे  कतु छ प्रसिसिम दशा्चयथे गए हैं।

सरत्र 4

सरत्र 5



14

एच.आर.एस.आई.डी:
एर.आर.एि.आई.डी डथेिािथेि 29 जून, 2020 क्ब 
प्रस्ासवि हुआ है। एर.आर.एि.आई.डी डथेिािथेि में 99 
िेंिीनथेल-1B प्रसिसिम्बों , 36 िथेरािार-एक्स प्रसिसिम्बों 
,िथा 1 िथेनडम्-एक्स  प्रसिसिम का िमावथेश है। इनकी 
सविथेदन क्षमिा रिमशः  0.5m , 1m , िथा 3m है।  इनका 
एन्बिथेशन पॉसलगन िथे सकया गया है। इनकथे  प्रसिसिम्बों 
का माप 800 x 800  सपक्सल है। सरत्र 6 में इि डथेिा कथे  
कतु छ प्रसिसिम्बों क्ब दशा्चया गया है।

सरत्र 6
एल.एस.-एस.एस.डी.डी.-v1.0:
यह  डथेिािथेि  15 सििमर, 2020 क्ब प्रस्ासवि सकया 
गया है। इि डथेिा का स््बि िेंिीनथेल-1 है िथा इि डथेिा 
की सविथेदन क्षमिा 5m िथा 20m है। इि डथेिािथेि में 
15 सवशालकाय िार प्रसिसिम हैं सजनक्ब सवशथेिज््बों, स्विः 
असिज्ान प्रराली िथा गूगल अथ्च विारा लथेिल सकया गया 
है। इि डथेिािथेि में प्रत्यथेक प्रसिसिम क्ब 800 X 800 
सपक्सल्बों कथे  600 उप-प्रसिसिम्बों में सविासजि सकया गया 
है। इि डथेिािथेि में 6015 नौकाओों का िमावथेश है। सरत्र 
7, में इि डथेिािथेि कथे  कतु छ प्रसिसिम्बों क्ब दशा्चया गया 
है।  

                                 सरत्र 7 

सरत्र 8
एस.आर.एस.डी.डी.-v1.0:
यह डथेिािथेि 15 सदिमर 2021 क्ब प्रस्ासवि सकया गया। 
इि डथेिािथेि क्ब 1m सविथेदन क्षमिा पर गाओफथे न-3 स््बि 
विारा असिग्रसहि सकया गया है। एन्बिथेशन, ओरीएों िथेड 
िॉक््डोंग िॉक्स विारा सकया गया है। इि डथेिािथेि में 666 
प्रसिसिम्बों का िमावथेश है िथा छह प्रकार कथे  वगगों की 
नौकाएों  िम्सलि हैं: अयस्–िथेल नौकाएों  (166), सवशाल 
कागगो नौकाएों (2053), मत्स्य-ग्रहर नौकाएों  (288), 
कानून प्रवि्चन नौकाएों  (25), ड्थेजर नौकाएों  (263), कों िथेनर 
नौकाएों  (89)। 
इि डथेिािथेि 
में प्रसिसिम्बों 
का आकार 
1024 x 1024 
है। सरत्र 8, में 
इि डथेिािथेि 
कथे  कतु छ नमूनथे 
प्रस्तुि सकए गए 
हैं।   
(सरत्र 9) --->

आर.एस.डी.डी.-सार:
यह डथेिािथेि 7 जतुलाई, 2021  में प्रस्ासवि सकया गया। 
डथेिा कथे  स््बि गाओफथे न-3 और िथेरािार हैं िथा सजनकी 
सविथेदन क्षमिा 2m िथे 20m है। इि डथेिािथेि में 84 
जीएफ3 द्श्य, िथा 41 िथेरािार-एक्स सवशालकाय द्श्य 
हैं। सरत्र 9, इि डथेिािथेि कथे  कतु छ नमूनथे प्रस्तुि करिा है।
आवश्यक िाड्ववेयर:
वस्तु िोंिूरन हथेितु िी.एन.एन.(CNN) पर आिाररि 
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कलनसवसिय्बों क्ब काय्चरि ह्बनथे कथे  सलए एक िमसप्चि 
जीपीयू काड्च की आवश्यकिा ह्बिी है, यह कलनसवसियाँ 
जीपीयू कथे  सवसिन्न क्बर्बों का उपय्बग िलीिाोंसि करिी हैं।
कलनमवमियाँ (METHODS):
वस्तु िोंिूरन हथेितु िासहत्य में सवसिन्न प्रकार की 
कलनसवसियाँ प्रस्ासवि की गई हैं। सवसिन्न स्र्बों कथे  
अनतुिार, डीप-प्रसशक्षर पर आिाररि वस्तु िोंिूरन की 
कलनसविय्बों क्ब एक स्र िथा द्ब-स्र िोंिूरक्बों में 
सविासजि सकया गया है। इि क्षथेत्र में प्रगसि कथे  िाथ द्बन्बों 
ही प्रकार की कलनसवसिय्बों नथे गसि िथा शतुद्धिा में वृक्द्ध 
प्राप्त की है। सरत्र 10 में वस्तु िोंिूरन हथेितु सवसिन्न प्रकार 
की कलनसवसिय्बों  का वगगीकरर सकया गया है।

सरत्र 10

कतु छ और कलनसवसियाँ जैिथे य्बल्ब-v1 (YOLOv1), 
य्बल्ब- v2 (YOLOv2), य्बल्ब-v3 (YOLOv3), य्बल्ब-
v4 (YOLO-v4), य्बल्ब-v5 (YOLOv5), िथा य्बल्बएक्स 
(YOLOX) एक स्र और एों कर िथे स्विोंत्र कलनसवसियाँ 
हैं।
दो स्र पर आिाररि संसूचक

सरत्र 11

सरत्र 11, द्ब स्र पर आिाररि वस्तु िोंिूरन की कलनसवसि 
की पाइपलाइन क्ब दशा्चिा है। यह िी.एन.एन. वस्तुओों 

कथे  वगगीकरर िथा िोंसिरन की प्रसरिया में एों कर िॉक्स 
की गरना द्ब स्र पथेपर करिथे हैं। पारम्ररक द्ब स्र पर 
आिाररि िोंिूरक कतु छ इि प्रकार हैं- आर-िी.एन.एन.
(R-CNN), एि.पी.पी.-नथेि (SPP-Net), फास्टर आर-
िी.एन.एन. (Faster R-CNN) िथे आर-एफ.िी.एन. 
(R-FCN) इत्यासद । फास्टर आर-िी.एन.एन.(Faster 
R-CNN) द्ब स्र िोंिूरन की एक आिार कलनसवसि 
है।
एक-स्र पर आिाररि संसूचक
सरत्र 12, एक-स्र पर आिाररि कलनसवसिय्बों की िमू्र्च 
व्वथा क्ब दशा्चिा है। यहाँ पर कन््बलूशन िोंत्र  विारा 
एक िाथ ही वस्तुओों का वगगीकरर िथा िॉक््डोंग िॉक्स 
की गरना की जािी है। यथे िोंिूरक  प्रसिसिम क्ब एक 
िार दथेि कर ही, वस्तुओों की जानकारी प्राप्त करिथे है सक 
वस्तु क्ा है और प्रसिसिम में वह कहाँ पर क्सथि है। यथे 
िोंिूरक मानवीय नथेत्र कथे  िामान हैं। यथे िोंिूरक द्ब स्र 
वालथे िोंिूरक्बों सक ितुलना में अत्यसिक िीव्र हैं। य्बल्ब(Y-
OLO), एिएिडी(SSD), रथेिीनानथेि(RetinaNet), िथा 
कॉन्चरनथेि(CornerNet) इत्यासद कतु छ प्ररसलि एक-
स्र पर आिाररि कलनसवसियाँ हैं। इन िारथे  एक-स्र 
कलनसवसिय्बों में, य्बल्ब िवा्चसिक ल्बकसप्रय कलनसवसि 
है।  यह कलनसवसि पररराम्बों की गसि िथा शतुद्धिा में 
एक अच्ा िामोंजस् सथासपि करिी है। 

सरत्र 12
एंकर से स्विंत्र संसूचक
डीप प्रसशक्षर पर आिाररि वस्तु िोंिूरन की 
कलनसवसिय्बों का मतुख्यिः  वगगीकरर द्ब प्रकार िथे सकया 
गया है- एों कर पर आिाररि िथ एों कर मतुक्त सवसियाँ। 
एों कर िॉक्स की आवश्यकिा वस्तु क्ब प्रसिसिम कथे  िीिर 
एक क्षथेत्र सवशथेि में ढँूढनथे कथे  सलए ह्बिी  है। एों कर-मतुक्त 
िोंिूरक एक नवीन िाररा सथासपि करिा है सजिमें सक 
पूव्च-पररिासिि एों कर िॉक्स सक आवश्यकिा नही ों ह्बिी 
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है। यह कलनसवसि सवसशष्ट मैप विारा िहुि िारथे  लक्ष्य 
कथे  सिोंदतुओों का पूवा्चनतुमान लगािा है। इि कलनसवसि कथे  
उदाहरर कतु छ इि प्रकार हैं जैिथे कॉन्चरनथेि, एफकॉि 
िथा फ़्बसवयािॉक्स इत्यासद।
आरम्भ से प्रमशक्षण
आरम्भ िथे प्रसशसक्षि सकए गए प्रसिरूप्बों विारा न कथे वल 
उतृ्ष्ट शतुद्धिा प्राप्त ह्बिी है असपितु यहाँ पर प्रसिरूप कथे  
आकार िथा गरना की मात्रा िी अत्यसिक िोंसक्षप्त ह्ब 
जािी है। इन लाि्बों क्ब दथेिकर, िार वस्तु िोंिूरन हथेितु 
इन कलनसविय्बों का उपय्बग सकया जािा है।
संकतु चन िथिा गमि वर््वन
वस्तु िोंिूरन की कलनसवसिय्बों क्ब सकिी प्थेिफाम्च पर 
काय्च करवानथे हथेितु िीसमि गरक िथा  िीसमि मथेम्बरी 
कथे  िोंिािन्बों की आवश्यकिा ह्बिी है। श्बिकिा्चओों नथे 
िी.एन.एन. का उपय्बग िोंकतु रन िथा गसि वद्ध्चन हथेितु 
िी सकया है। उदाहरर कथे  सलए िथेन्सर-आरिी (Tensor-
RT), ओ.एन.एन.एक्स. रनिाइम (ONNX RunTime), 
एन.िी.एन.एन. (NCNN), िथा ओपनसवन्ब (OpenVI-
NO)।
प्रमशक्षण काय्व-प्रणाली िथिा पररणाि
सकिी नए डथेिािथेि पर कलनसवसि सवशथेि कथे  प्रसिरूप 
क्ब प्रसशसक्षि करनथे हथेितु िव्चप्रथम डथेिा क्ब िैयार करनथे 
की आवश्यकिा ह्बिी है। मतुख्यिः  डथेिािथेि का सविाजन 
िीन िाग्बों में सकया जािा है- प्रसशक्षर, प्रमारीकरर 
िथा परीक्षर। 60%-70% डथेिा का उपय्बग प्रसिरूप 
कथे  प्रसशक्षर हथेितु सकया जािा है। 20%-25% डथेिा क्ब 
प्रमारीकरर (Validation) हथेितु सनयतुक्त सकया जािा 
है िथा शथेि 15%-20% डथेिा का उपय्बग परीक्षर हथेितु 
सकया जािा है। िामान्यिः  प्रसशक्षर की प्रसरिया 300 
इप्बक िक इमथेजनथेि डथेिािथेि कथे  पूव्चप्रसशसक्षि प्रसिरूप्बों 
का उपय्बग कर सरियाक्न्ि ह्बिी है। प्रसिरूप क्ब िक्षम 
िनानथे हथेितु डथेिा कथे  वृक्द्धकरर कथे  सलए नयी कलनसवसिय्बों  
क्ब प्रस्ासवि सकया गया है।
यहाँ पर य्बल्ब-v5 कलनसवसि का उपय्बग एर.आर.
एि.आई.डी िथा िार-सशप डथेिािथेि पर प्रसिरूप्बों का 
प्रसशक्षर सकया गया है। सरत्र 13 में एर.आर.एि.आई.डी 
डथेिािथेि कथे  कतु छ नमूनथे प्रसिसिम पर िोंिूरन कथे  पररराम 
दशा्चयथे गए हैं।  300 इप्बक पर 94.6% की पररशतुद्धिा 
प्राप्त हुई है। 

सरत्र 13: एर.आर.एि.आई.डी डथेिािथेि कथे  प्रसिसिम्बों पर 
पररराम 

सरत्र 14: िार-सशप डथेिािथेि कथे  प्रसिसिम्बों पर

पररराम 

सरत्र 14 में िार-सशप डथेिािथेि कथे  कतु छ नमूनथे प्रसिसिम्बों 
पर वस्तु िोंिूरन कथे  पररराम प्रस्तुि सकए गए हैं। 
प्रसशसक्षि प्रसिरूप विारा 98.5%  की पररशतुद्धिा प्राप्त 
की गई है।
मनष्कर्व
यह श्बि पत्र िार प्रसिसिम्बों में वस्तु िोंिूरन कथे  िारथे  
में सवसृ्ि सववरर दथेिा है। यहाँ पर िासहत्य में प्ररसलि 
सवसिन्न डथेिािथेि्बों की िमीक्षा की गई है। यह श्बि पत्र 
िार प्रसिसिम्बों में वस्तु िोंिूरन की प्रसरिया िथे िमोंसिि 
सवसिन्न जसिल रतुनौसिय्बों पर प्रकाश डालिा है। डीप-
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प्रसशक्षर पर आिाररि िार प्रसिसिम्बों में वस्तु िोंिूरन 
हथेितु एक-स्र पर आिाररि, द्ब-स्र पर आिाररि, 
एों कर िथे स्विोंत्र, आरम्भ िथे स्विोंत्र और िोंकतु रन िथा 
गसि वद्ध्चन इत्यासद कलनसवसिय्बों कथे  िारथे  में सवस्ारपूव्चक 
जानकारी दी गई है। इन कलनसवसिय्बों कथे  अनतुप्रय्बग हथेितु 
अत्यसिक िशक्त िोंगरक हाड्चवथेयर िथा डथेिा क्ब लथेिल 
करनथे की आवश्यकिा ह्बिी है। डीप फ्थे मवक्च  (Deep 
Framework) का उपय्बग कतु शलिापूव्चक करनथे िथे िार 
प्रसिसिोंि्बों पर ितुरारू रूप िथे वस्तुओों का िोंिूरन करना 
िोंिव हुआ है।
संदभ्व-
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प्रसिसिोंि्बों पर वस्तु िोंिूरन”, उत्ि्च 2022
[7] Jianwei Li, Jie Chen, Pu Cheng, Zhentao Yu 

Lu Yu and Cheng Chi, “ A Survey on Deep-
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सारांश

ब्ॉक सिफर मतुख्य रूप िथे िोंवथेदनशील जानकारी 
की ितुरक्षा कथे  सलए एक व्ापक एक्क्रिपशन िकनीक 
ितुसनसश्ि करनथे कथे  सलए सडजाइन सकए गए हैं। इन 
वि्चमान सरिप््बग्रासफक िकनीक्बों क्ब शास्तीय और 
काोंिम सवर्बसिय्बों िथे हमल्बों की एक शृ्ोंिला का िामना 
करनथे की आवश्यकिा ह्बिी है। सरिप्एनासलसिि 
िकनीक्बों में प्रगसि और कों पू्सिोंग शक्क्त में वृक्द्ध सिफर 
क्ब अवरुद्ध करनथे कथे  सलए लगािार ििरथे  डालिी है। 
काोंिम-प्रसिर्बिी ब्ॉक सिफर सडजाइन करनथे कथे  सलए 
एक उिरिी हुई प्रवृसति है ज्ब काोंिम हमल्बों कथे  क्िलाफ 
लरीला है। वि्चमान और िसवष्य कथे  हमल्बों क्ब कम 
करनथे कथे  सलए स्थे लथेिल, गसिशील और आितुसनक ब्ॉक 
सिफर सवकसिि करनथे कथे  सलए एक िड़ा श्बि सथान और 
गतुोंजाइश है। यह पथेपर एक नया दृसष्टक्बर प्रस्तुि करिा 
है ज्ब िहुपद क्ब सरिप््बग्रासफक कतुों जी कथे  रूप में उपय्बग 
करिा है और कतुों जी पीढी, एक्क्रिपशन और सडसरिपशन 
जैिथे असिनव एल््बररदम का एक िथेि पथेश करिा है। 
यथे गसिशील िहुपद शास्तीय और काोंिम िसहि सवसिन्न 
प्रकार कथे  हमल्बों कथे  क्िलाफ मजिूिी कथे  िाथ प्रस्ासवि 
सरिप््बग्रासफक एल््बररथम में प्रवथेश करिथे हैं। िहुपद की 
गसिशील प्रकृसि प्रस्ासवि सरिप््बग्रासफक एल््बररथम की 
ितुरक्षा और लरीलापन क्ब िढािी है।

मतुख्य शब्:  िमसमि सिफर, अिमसमि सिफर, 
एनआईएििी पीकू्िी, ब्ॉक सिफर, कतुों जी पीढी, 
एक्क्रिपशन एल््बररदम, सडसरिपशन एल््बररदम।

पररचय

डथेिा ग्बपनीयिा िोंरक्षर सडसजिल िोंरार पर िूक्ष्म डथेिा 
की ितुरक्षा का एक असनवाय्च सहस्ा है। कम िोंरसक्षि 
वायरलथेि रैनल्बों पर डथेिा हस्ाोंिरर की उच्च दर कथे  
कारर ितुरक्षा ज्बक्िम िढ रहथे हैं। िैंशसकों ग, सवतिीय, रक्षा 
और अन्य ििी आवश्यक िथेवाओों जैिथे ििी आवश्यक 
िथेवाओों पर सवसिन्न हमल्बों का ििरा ह्बिा है। सडसजिल 
ि्ाोंिसमशन कथे  सलए ग्बपनीयिा, डथेिा अिोंडिा और 
प्रमारीकरर (िीआईए) िथेवाएों  प्रदान करनथे कथे  सलए 
सपछलथे पाोंर दशक्बों में सरिप््बग्रासफक एल््बररदम मौजूद 

पोस्ट-कांटि यतुग के मलए एक नया िहुपद आिाररि ब्लॉक मसिर   

डॉ. िूपेंद् सिोंह, वैज्ासनक-एफ

हैं। सडफी हथेल्मन [N1] सरिप््बग्राफी कथे  क्षथेत्र में पहला 
प्रकाशन है, सजिमें लथेिक्बों नथे एक नई िाव्चजसनक-
कतुों जी सरिप््बग्राफी पथेश की। डीईएि, 3डीईएि, 
ब््बसफश, आरिी 6, आईडीईए और एईएि प्रसिद्ध 
सनजी कतुों जी सरिप््बग्राफी एल््बररदम कथे  उदाहरर हैं, 
जिसक आरएिए, सडफी हथेलमैन, ईिीिी और सडसजिल 
सिग्थेरर िाव्चजसनक-कतुों जी एक्क्रिपशन एल््बररदम [N2] 
[N3] कथे  िहि आ रहथे हैं। काोंिम-ितुरसक्षि एल््बररदम 
िमय की आवश्यकिा है क््बोंशसक ििी मौजूदा मानक 
काोंिम कों पू्िर विारा उत्पन्न सवसिन्न हमल्बों कथे  प्रसि 
िोंवथेदनशील हैं। श्बि का ध्ान शास्तीय एक्क्रिपशन िथे 
प्बस्ट-काोंिम सरिप््बग्राफी में सथानाोंिररि ह्ब रहा है, ल्बग 
गसिशील एल््बररदम पिोंद करिथे हैं जहाों कतुों जी ढूोंढना 
िहुि मतुक्किल है [N4]। 

िमसमि एक्क्रिपशन का महत्वपूर्च पहलू यह है सक 
एल््बररथम की शक्क्त कतुों जी कथे  आकार िथे सनिा्चररि 
ह्बिी है और एक हमलावर क्ब सिफर िथेक्स्ट िथे कतुों जी 
या िादथे  िोंदथेश का अनतुमान लगानथे की आवश्यकिा 
ह्बगी। काोंिम कों पू्िर में सरिप््बग्रासफक एल््बररदम क्ब 
ि्बड़नथे की क्षमिा ह्बगी। राष््टीय मानक और प्रौद््बसगकी 
िोंसथान (एनआईएििी) नथे एक वैसविक प्रसिय्बसगिा 
[N5] िी शतुरू की है, सजिमें िोंगिन नथे काोंिम-
ितुरसक्षि एल््बररदम प्रस्तुि करनथे कथे  सलए आमोंसत्रि 
सकया है, काइिर फाइनसलस्ट कथे  रूप में िड़ा है और 
एनआईएििी विारा शतुरू की गई पीकू्िी प्रसिय्बसगिा 
का एक मजिूि सवजथेिा है। प्बस्ट-काोंिम सरिप््बग्राफी 
कथे  क्षथेत्र में, एल््बररदम जाली-आिाररि, क्बड-आिाररि, 
हैश-आिाररि और मल्ीवथेररएि-आिाररि [N7] पर 
काम कर रहथे हैं। कई रर वालथे िहुपद क्ब िहुसिन्नरूपी 
सरिप््बग्राफी में सनपिाया जािा है। िहुसिन्नरूपी िहुपद 
क्ब हल करना एनपी-हाड्च िमस्ाएों  हैं ज्ब इन ितुरक्षा 
एल््बररदम की रीढ प्रदान करिी हैं। िहुसिन्नरूपी 
िहुपद-आिाररि उदाहरर्बों में िथेल और सिरका 
हस्ाक्षर सवसि और रथेनि्ब सरिप््बग्राफी एल््बररदम [N8] 
शासमल हैं। 

िामान्य िौर पर, िहुपद और उनकथे  प्रक्षथेप्बों क्ब उनकथे  
लरीलथेपन और गसिशील प्रकृसि कथे  कारर काोंिम 
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ितुरसक्षि पाया जािा है। यह पथेपर काोंिम कों पू्सिोंग कथे  
क्िलाफ ितुरक्षा दथेनथे कथे  सलए एक नए िहुपद-आिाररि 
ब्ॉक सिफर पर ररा्च करिा है। िोंड 2 मौजूदा 
िहुपद-आिाररि एक्क्रिपशन की सवसृ्ि िासहत्य िमीक्षा 
क्ब दशा्चिा है, िोंड 3 हमारथे  प्रस्ासवि एल््बररथम की 
व्ाख्या करिा है और िारा 4 में पथेपर िमाप्त ह्बिा है 
और िसवष्य का काम सदया गया है।

सामित्य की सिीक्षा

प्रथेिक िथे ररिीवर िक डथेिा कथे  ितुरसक्षि िोंररर कथे  सलए 
आज की दतुसनया में सरिप््बग्राफी आवश्यक है, क््बोंशसक 
ििी वािा्चलाप, प्रिारर और िूरना का आदान-प्रदान 
इोंिरनथेि पर ह्बिा है। प्रमारीकरर, ग्बपनीयिा और 
अिोंडिा की गारोंिी दथेनथे कथे  सलए, डथेिा कथे  एक्क्रिपशन 
और सडसरिपशन कथे  सलए कई सरिप््बग्रासफक सवसिय्बों क्ब 
सवकसिि और काया्चक्न्ि सकया गया है।

यह िोंड सरिप््बग्रासफक एल््बररदम की सथापना िथे लथेकर 
हाल की प्रगसि िक िासहत्य सववरर दथेिा है। सरिप््बग्राफी 
का मूलाोंकन 1976 में सडफी और हथेलमैन [N1] विारा 
एक लथेि कथे  प्रकाशन कथे  िाद हुआ, क््बोंशसक कों पू्िर क्ब 
दतुसनया में पथेश सकया गया था और दतुसनया िर में िोंरार 
िहुि आिान ह्ब गया था।  हालाोंसक, िोंरार िोंदथेश क्ब 
प्रिाररि करनथे में ईविड्ॉसपोंग या सकिी िी िदलाव कथे  
सलए कमज्बर ह्ब िकिा है।  1976 में, डथेिा एक्क्रिपशन 
मानक (डीईएि) क्ब राष््टीय मानक बू्र्ब (एनिीएि) 
विारा पथेश सकया गया था और िोंघीय िूरना प्रिोंस्रर 
मानक्बों (एफआईपीएि) विारा अनतुम्बसदि सकया गया 
था।

िाद में, वि्च 1978 में, िाव्चजसनक-कतुों जी सरिप््बग्राफी 
एल््बररथम में, ररवथेस्ट शमीर और एडलमैन (आरएिए) 
[N10] नथे एक प्रमतुि कारक-आिाररि एल््बररथम प्रस्तुि 
सकया ज्ब एक िाव्चिौसमक मानक िन गया है, यह 
पहली िरह का िफलिापूव्चक काया्चक्न्ि अिमसमि 
एल््बररथम है। सडफी और हथेल्मन नथे 1979 में एक लथेि 
[N11] सलिा सजिमें सरिप््बग्राफी और एल््बररदम कथे  
मौसलक सवरार्बों क्ब शासमल सकया गया था ज्ब 1970 
कथे  दशक में ल्बकसप्रय थथे। सिम्बन [N12] नथे 1979 में 
सरिप््बग्रासफक एल््बररदम क्ब द्ब िमूह्बों में सविासजि 
सकया, िमसमि कतुों जी सरिप््बग्राफी और अिमसमि कतुों जी 
सरिप््बग्राफी। डीईएि क्ब 1981 में अमथेररकन नथेशनल 
स्टैंडड्च इोंस्टीटू्ि (एएनएिआई) विारा िी अनतुम्बसदि 
सकया गया था। डीईएि हमलावर्बों िथे डथेिा क्ब ितुरसक्षि 

करनथे कथे  सलए पया्चप्त शक्क्तशाली था, लथेसकन इिमें एक 
द्बि है सक कतुों जी सिि कथे वल 56 सिि्ि लोंिा है, सजिथे 
अि बू्ि फ्बि्च हमलथे िथे रैिक सकया जा िकिा है क््बोंशसक 
कों पू्िर अिीि की ितुलना में काफी िथेज हैं।

मक्च ल और हथेलमैन [N14] नथे प्रमतुि लोंिाई की िमस्ा 
क्ब हल करनथे कथे  सलए 1981 में 112 सिि्ि ितुरक्षा कथे  
िाथ डीईएि का एक असिक ितुरसक्षि सि्पल कतुों जी 
िोंस्रर पथेश सकया, सजिथे 3डीईएि कथे  रूप में जाना 
जािा है। 1990 में, लाइ और मैिथे [N15] नथे डथेिा 
एक्क्रिपशन और ब्ॉक सिफर िकनीक्बों क्ब असिररक्त 
भ्रम और प्रिार प्रदान करनथे कथे  सलए एक नया दृसष्टक्बर 
पथेश सकया। अोंिरा्चष््टीय डथेिा एक्क्रिपशन एल््बररथम इि 
एल््बररथम (आईडीईए) का नाम है। अन्य िमसमि कतुों जी 
एल््बररदम, जैिथे आरिी 4, आरिी 5, और ब््बसफश 
[N16], 1990 िथे 2000 िक डीईएि की ितुलना में लोंिी 
कतुों जी लोंिाई कथे  सदिाई सदए। 2001 में, ररजमथेन और 
डथेमथेन नथे ररजेंडथेल एल््बररदम सवकसिि सकया, सजिथे 
िाद में नथेशनल इोंस्टीटू्ि ऑफ स्टैंडड्च एों ड िथेक््बलॉजी 
(एनआईएििी) नथे एईएि िकनीक [N17] कथे  रूप 
में अनतुम्बसदि सकया।  एईएि डीईएि पर कई लाि 
प्रदान करिा है, सजिमें िथेज थू्पतुि, उन्नयन में आिानी, 
िॉफ्टवथेयर हाड्चवथेयर, काया्चन्यन, प्बिदे शसिसलिी और 
लरीलापन शासमल है, इन गतुर्बों कथे  िाथ एईएि एक 
िाव्चिौसमक मानक िन गया [N18][N19]।

िमसमि कतुों सजय्बों कथे  उपय्बग कथे  िावजूद, िाव्चजसनक-
कतुों जी एक्क्रिपशन “िै्पड्बर” कायगों पर सनि्चर करिा है, 
ज्ब गरना करनथे कथे  सलए िरल हैं लथेसकन असिररक्त 
जानकारी कथे  सिना ररवि्च करना मतुक्किल है। ररवथेस्ट 
शमीर और एडलमैन (आरएिए) एल््बररदम एक 
ल्बकसप्रय िाव्चजसनक-कतुों जी िकनीक है सजिमें कसिन 
काय्च एक िमग्र पूराांक [N20] कथे  प्रमतुि कारक्बों की 
ि्बज करना है। पररसमि क्षथेत्र्बों पर एसलसप्क वरि कथे  
आिार पर एक नया िाव्चजसनक-कतुों जी एल््बररथम 
क्बक्ब्ि्ज एि अल विारा ितुझाया गया था। एसलसप्क 
कव्च सरिप््बग्राफी (ईिीिी) कथे  पीछथे  का सिद्धाोंि अििि 
लघतुगरक और फैक्टररोंग िमस्ाओों [N20] पर आिाररि 
है।  श्बर [N22] नथे 1994 में एक एल््बररथम प्रकासशि 
सकया सजिथे िहुपद िमय में अििि लघतुगरक और 
कारकीकरर िमस्ाओों क्ब हल करनथे कथे  सलए काोंिम 
कों पू्िर पर रलाया जा िकिा है। श्बर कथे  एल््बररदम 
और काोंिम कों पू्िर की उपलब्धिा कथे  रहस््बद्घािन 
कथे  िाद, आरएिए और ईिीिी जैिथे िाव्चजसनक-कतुों जी 
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सरिप््बग्राफी की ितुरक्षा कमज्बर ह्ब जाएगी, सजििथे ििी 
सरिप््बसिस्टम कथे  सलए गोंिीर ििरा पैदा ह्ब जाएगा। 
िाद में, 1996 में, ग्र्बवर [N23] नथे एक एल््बररथम का 
प्रस्ाव सदया जहाों N िोंख्या डथेिा िथे एक िोंख्या ि्बजनथे 
की जसिलिा O(√N) काोंिम कों पू्िर का उपय्बग करकथे  
है क््बोंशसक काोंिम कों पू्िर एक िाथ कई िोंख्याओों क्ब 
िोंिासिि करनथे में िक्षम हैं। इि दृसष्टक्बर िथे यह स्पष्ट है 
सक k लोंिाई की एक गतुप्त कतुों जी पर जसिलिा O(√2^k 
)) कथे  िाथ हमला सकया जा िकिा है। िमसमि कतुों जी 
एल््बररथम जैिथे सक एईएि या अन्य एल््बररदम िड़थे-
काोंिम कों पू्िर उपलब्ध ह्बनथे पर ितुरक्षा प्रदान करनथे कथे  
सलए कमज्बर ह्ब िकिथे हैं।

श्बिकिा्चओों नथे वि्च 2000 कथे  आिपाि कई सरिप््ब 
एल््बररदम प्रस्ासवि सकए जि काोंिम-ितुरसक्षि 
सरिप््बसिस्टम की आवश्यकिा की घ्बिरा पहली िार 
की गई थी। िहुपद क्ब अिाध् माना जािा है क््बोंशसक 
उनका पतुनसन्चमा्चर एक कसिन िमस्ा है, सफर िी उनका 
उपय्बग सरिप््बसिस्टम सवकसिि करनथे कथे  सलए सकया जा 
िकिा है। िहुपद कथे  दायरथे  में, 1983 में, ब्ाोंडस्टॉम्च 
[N24] नामक एक श्बिकिा्च नथे एक सरिप््बसिस्टम पर 
अपना काम प्रकासशि सकया ज्ब आरएिए सवसि में 
िड़ी प्राकृसिक िोंख्याओों कथे  िजाय पररसमि क्षथेत्र्बों पर 
िहुपद का उपय्बग करिा था। िड़ी प्राकृसिक िोंख्याओों 
क्ब िहुपद कथे  िाथ प्रसिसथासपि करकथे , सजनकथे  गतुराोंक 

पररसमि क्षथेत्र्बों कथे  अनतुरूप हैं, लथेिक आरएिए क्ब लागू 
करनथे में िफल रहा। 1984 में, सलडल [N25] नथे कहा 
सक डथेिा एक्क्रिपशन और सडसरिपशन कथे  सलए िहुपद 
रतुनिथे िमय, अत्यसिक िाविानी िरिनी रासहए।  
िििथे पहलथे, एक पररसमि क्षथेत्र एफकू् कथे  ित्व्बों का 
रिमपररवि्चन; यह f: Fq-> Fq, a-> f(a) क्ब िहुपद 
f(x) विारा प्रथेररि सकया जाना रासहए। दूिरा, असिकृि 
ररिीवर क्ब सडसरिपशन उद्थेश्य्बों कथे  सलए एफ फ़ों क्शन 
कथे  व्तुत्क्रम की आिानी िथे गरना करनथे में िक्षम ह्बना 
रासहए। यथे द्ब मानदोंड िहुपद की िोंख्या क्ब गोंिीर रूप 
िथे िीसमि करिथे हैं सजनका उपय्बग सकया जा िकिा है। 
ल्बग्बों नथे सविपद कथे  आिार पर नया सरिप््बसिस्टम पर श्बि 
सकया है, एक प्रकार का रथेसिशथेव िहुपद। वि्च 1999 
में, िहुपद कथे  िथेििर मूलाोंकन क्ब नौर और सपोंकि 
[N26] विारा दशा्चया गया था। अपनथे अध्यन में, िॉि 
एक िहुपद P जानिा है और राहिा है सक ऐसलि इनपतुि 
z सदए गए मान P(z) की गरना करथे । िॉि जथेड क्ब नही ों 
जानिा है, और ऐसलि पी (पी (एक्स कथे  अलावा) कथे  
िारथे  में कतु छ और नही ों िीििा है। लथेिक्बों कथे  अनतुिार, 
यह एक मूलवान आसदम है, क््बोंशसक इिका उपय्बग 
नू्यनिम लागि पर छद्म-यादृक्च्क कायगों क्ब िदलनथे कथे  
सलए सकया जा िकिा है। िहुपद-आिाररि सरिप््बग्राफी 
कथे  आिार पर आगथे कथे  अध्यन क्ब िासलका 1 में वसर्चि 
सकया गया है।

प्रकाशन का वर्व रचमयिा िूल सारांश

2003 [N27] अगस् और 
सफसनयाज

August and 
Finiasz

सरिप््बग्रासफक 
िकनीक्बों कथे  सिद्धाोंि 
और अनतुप्रय्बग्बों पर 
अोंिरा्चष््टीय िम्थेलन

1999 में, पहला अिाध् िहुपद पतुनसन्चमा्चर िमस्ा 
एल््बररथम एक कसिन िमस्ा कथे  रूप में प्रकासशि 
सकया गया था। 2003 में, लथेिक नथे िहुपद पतुनसन्चमा्चर 
मतुद्थे  और रीड-ि्बल्बमन क्बड सडक्बसडोंग िमस्ा कथे  
आिार पर एक नया िाव्चजसनक-कतुों जी सिफर सवसि का 
ितुझाव सदया। उनकी प्रस्ासवि िकनीक में िाव्चजसनक 
कतुों जी की ितुरक्षा िहुपद पतुनसन्चमा्चर कि्बरिा और 
रीड-ि्बल्बमन एल््बररदम की सडक्बसडोंग कसिनाई पर 
आिाररि है, एक्क्रिपशन ितुरक्षा प्रदान करिी है।
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2003 [N28] अगस् और 
सफसनयाज

August and 
Finiasz

सरिप््बलॉजी ईसप्रोंि 
पतुरालथेि।

क्बर्बन [N29] नथे अपनी ररलीज कथे  ितुरों ि िाद अगस् 
कथे  प्रकासशि सरिप््बसिस्टम का सरिप्एनासलसिि पूरा 
कर सलया था। अगस् एि अल नथे अपनथे एल््बररदम 
क्ब िोंश्बसिि सकया और एक नया सरिप््बसिस्टम 
िनाया ज्ब उनकथे  सरिप््बसिस्टम की ितुरक्षा में ितुिार कथे  
सलए क्बर्बन कथे  हमलथे कथे  सलए प्रसिर्बिी है। एक िीसमि 
क्षथेत्र में, उन्बोंशनथे ि्थेि ऑपरथेिर क्ब सनय्बसजि सकया है। 
हमल्बों कथे  क्िलाफ ितुरक्षा प्रदान करनथे कथे  सलए, सिस्टम 
में कई नए पैरामीिर प्रस्ासवि सकए गए थथे।

2004 [N30] सकयायि 
और यतुोंग

Kiayias and 
Yung

सरिप््बलॉजी और 
िूरना ितुरक्षा 
कथे  सिद्धाोंि और 
अनतुप्रय्बग पर 
अोंिरा्चष््टीय िम्थेलन

अगस् और सफसनयाज कथे  सरिप््बसिस्टम नथे िहुपद 
पतुनसन्चमा्चर िमस्ा कथे  आिार पर एक लथेि जारी सकया, 
लथेिक नथे अपनथे सिस्टम का सरिप्एनासलसिि सकया, 
इिथे ि्बड़ सदया, और प्रदसश्चि सकया सक यह अितुरसक्षि 
है। िादथे  िोंदथेश क्ब प्राप्त करनथे कथे  सलए हमल्बों कथे  द्ब 
रूप्बों पर िाव्चजसनक कतुों जी और सिफरिथेक्स्ट कथे  ज्ान 
कथे  आिार पर ररा्च की जािी है। क्बर्बन का हमला 
पहला है, जिसक ऑसप्मल पैरामीिर िथेसिोंग (िीएपी+) 
में सिफरिथेक्स्ट-ओनली अिैक प्रॉब्म दूिरा है।

2006 [N31] िदिान और 
रुमा

Sadkhan 
and Ruma

िूरना और िोंरार 
प्रौद््बसगकी पर दूिरा 
अोंिरा्चष््टीय िम्थेलन

ितुरक्षा िढानथे कथे  सलए, अगस् सरिप््बसिस्टम कथे  गतुर्बों क्ब 
अपग्रथेड सकया गया था। िहुपद पतुनसन्चमा्चर िमस्ाओों 
में सनय्बसजि िथेरथेलकैं प-वथेलश एल््बररदम या प्रत्यक्ष 
दृसष्टक्बर की ितुलना में, लथेिक नथे सनष्कि्च सनकाला सक 
लैग्रेंज प्रक्षथेप का मूलाोंकन एक उपय्बगी सवसि है।

2013 [N32] घ्बि और 
िाहा

Ghosh and 
Saha

कों पू्िर सवज्ान और 
िूरना प्रौद््बसगकी

लथेिक्बों नथे नथेिवक्च  ितुरक्षा कथे  सलए िहुपद का उपय्बग 
करकथे  एक नया एक्क्रिपशन एल््बररदम प्रस्ासवि सकया 
है। उनकथे  प्रस्ासवि काम में, गतुप्त कतुों जी क्ब एक-िरफ़ा 
फ़ों क्शन और नू्यिन रैप्सन सवसि का उपय्बग करकथे  
सवकसिि सकया गया है। यह गतुप्त कतुों जी सडसजिल 
हस्ाक्षर मानक का उपय्बग करकथे  सथानाोंिररि की 
जािी है। स्टथेग््बग्राफ़ी का उपय्बग करकथे  सिफरिथेक्स्ट 
क्ब एक िस्वीर कथे  पीछथे  सछपाया जािा है और सफर 
ररिीवर क्ब सथानाोंिररि सकया जािा है।

2016 [N33] ि्बसनया और 
अगरवाल

Sonia and 
Aggerval

कों पू्िर नथेिवक्च  और 
िूरना ितुरक्षा कथे  
अोंिरा्चष््टीय जन्चल

लथेिक नथे डथेिा ितुरक्षा में ितुिार कथे  सलए हैश एल््बररदम 
कथे  आिार पर िहुपद िोंदथेश प्रमारीकरर का एक नया 
मॉडल प्रस्ासवि सकया है। िहुपद का उपय्बग ितुरसक्षि 
हैसशोंग एल््बररदम SHA-1 और SHA-256 क्ब लागू 
करनथे कथे  सलए सकया गया था। िोंदथेश क्ब हैश क्बड में 
िदल सदया जािा है और िाद में उनकथे  प्रस्ासवि काय्च 
में सडग्री 80, 100 या 150 कथे  िहुपद फ़ों क्शन में िदल 
सदया जािा है। ररिीवर कथे  अोंि में एक िहुपद िोंदथेश 
ित्यापन िोंत्र लागू सकया जािा है। पररराम प्रिोंस्रर 
लाि, सविरर अनतुपाि, ऊजा्च िपि और शतुल् ररि 
कथे  िोंदि्च में सवस्ाररि सकया गया है।
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2017 [N34] अल-सियाक 
AL-Siaq

ग््बिल जन्चल ऑफ 
प््बर एों ड एप्ाइड 
मैथमथेसिक्स

पूराांक लोंिी लोंिाई कतुों जी का उपय्बग करनथे कथे  िजाय, 
लथेिक नथे एक िहुपद फ़ों क्शन का उपय्बग करकथे  
एक्क्रिपशन और सडसरिपशन का प्रस्ाव सदया सजिथे 
सडफी हथेल्मन कतुों जी सवसनमय िोंत्र का उपय्बग करकथे  
सथानाोंिररि सकया जािा है। ितुरक्षा में ितुिार करनथे 
कथे  सलए, िहुपद फ़ों क्शन िोंख्यात्मक एल््बररदम का 
उपय्बग करकथे  िादथे  िोंदथेश क्ब एक्क्रिप् करिा है। 
िाइिथेक्शन, सफक्स्ड-पॉइोंि पतुनरावृसति और नू्यिन 
राहिन एक्क्रिपशन कथे  सलए उपय्बग सकए जानथे वालथे 
िीन िोंख्यात्मक िरीकथे  हैं। लथेिक कथे  अनतुिार, 
नू्यिन रैप्सन दृसष्टक्बर नथे अन्य िरीक्बों की ितुलना में 
पतुनरावृसतिय्बों की कम िोंख्या में अनतुमासनि जड़ उत्पन्न 
की।

2018 [N35] रथेओन एि 
अल

Cheon et 
al.

सरिप््बलॉजी ईसप्रोंि 
िोंग्रह

गतुप्त कतुों जी िथेसिोंग में िोंदथेश वथेक्टर लोंिाई एल और 
सडग्री डी िहुपद काय्चक्षमिा कथे  सलए, लथेिक नथे ओ 
(एल) सिफरिथेक्स्ट कथे  िाथ काया्चत्मक एक्क्रिपशन का 
एक असिनव िामान्य सनमा्चर सवकसिि सकया है। द्ब 
एक्क्रिपशन य्बजनाएों  प्रस्ासवि हैं, पहली य्बजना में एक 
रैक्िक अोंकगसरिीय िसक्च ि सडसरिपशन सवसि शासमल 
है। दूिरी िकनीक सिफरिथेक्स्ट क्ब मॉडू्ल िोंरालन 
कथे  माध्म िथे एक दूिरथे  कथे  िाथ िािरीि करनथे की 
अनतुमसि दथेिी है। प्रस्ासवि य्बजना एक िड़ी सडग्री का 
िमथ्चन नही ों कर िकिी है।

2020 [N36] स्ट्बयान्बव 
और 
नथेडसजि्बव

Stoyan-
ov and 
Nedzhibov

िमरूपिा िहुपद फ़ों क्शन की जड़्बों का अनतुमान लगानथे कथे  सलए 
िोंख्यात्मक िरीक्बों का उपय्बग करनथे का िरीका 
जाननथे कथे  िाद, लथेिक नथे नू्यिन रैपिन सवसि और 
र्बिथेशन अनतुवाद िमीकरर कथे  आिार पर एक 
एक्क्रिपशन एल््बररदम प्रस्तुि सकया। जड़ की ि्बज कथे  
सलए, नू्यिन दृसष्टक्बर का उपय्बग पहलथे सकया जािा 
है, और सफर अोंिररक्ष िोंकतु रन िमीकरर का उपय्बग 
करकथे  यादृक्च्किा लागू की जािी है। लथेिक कथे  
अनतुिार, इि एक्क्रिपशन िकनीक का उपय्बग िूरना 
ितुरक्षा कथे  सलए सकया जा िकिा है।
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िहुपद आिाररि ब्लॉक मसिररंग 

यह िोंड िहुपद और प्रक्षथेप्बों कथे  आिार पर एक पूरी 
िरह िथे नए ब्ॉक सिफर की व्ाख्या करिा है। िहुपद 
एक िामान्य रूप लथेिथे हैं जैिा सक िमीकरर (1) कथे  
रूप में दशा्चया गया है।

f(x)= ∑i=n
i=0aixi=∏j=1

j=n(x-Rj)  .....................................       
..................... (1)

जहाों ai िहुपद कथे  गतुराोंक हैं और n िहुपद की सडग्री 
है और Rj उि िहुपद कथे  मूल हैं। यादृक्च्क िहुपद 
आम िौर पर उनकी गसिशील लोंिाई कथे  कारर अप्राप् 
नही ों ह्ब िकिथे हैं, हमारी प्रस्ासवि सवसि िहुपद कायगों 
क्ब डथेिा क्ब एक्क्रिप् और सडसरिप् करनथे की कतुों जी कथे  
रूप में मानिी है। प्रथेिक और ररिीवर कथे  िीर महत्वपूर्च 
सवसनमय हर िमसमि कतुों जी एल््बररथम में पहला ररर 
है। हमारथे  पाि कतुों जी सवसनमय करनथे का एक िरीका है। 
वास्व में, उच्च सडग्री िहुपद का उपय्बग ब्ॉक सिफर 
पर हमल्बों क्ब कम करनथे कथे  सलए सकया जा िकिा है, 
ज्ब शास्तीय और िाथ ही काोंिम हमलथे कथे  सलए िर है। 
सनम्नसलक्िि एल््बररथम ररर हैं:

एल्ोररथि 1. कतुं जी उत्पमति का एल्ोररथि

मनवेश  : n: कतुं जी-िहुपद की मडग्ी

आउटपतुट : n+1 लंिाई का एक सारणी K   
 (कतुं जी-िहुपद)

ररर 1 : गतुप्त कतुों जी-िहुपद की सडग्री प्राप्त करनथे कथे  
सलए इनपतुि 'n'

ररर 2 : i = 0 िथे n कथे  सलए यादृक्च्क िीज Vi का एक 
िथेि उत्पन्न करें ।                       

ररर 3 : रेंज [0 िथे n] में [i, Ki,] i की एक िासलका 
उत्पन्न करें ।

ररर 4  : द्बन्बों i और Ki

ररर 5  :  इक्च्ि प्राप्तकिा्च क्ब Ki िथेजें / िौसिक कतुों जी 
शथेयर 

ररर 6 : कतुों जी-िहुपद 'n' की सडग्री िथेजें 

ररर 7  : अोंि कथे  सलए 

ररर 8 : कतुों जी-िहुपद = n+1 लोंिाई कथे  K की िाररी

ररर 9 : कतुों जी िासलका क्ब यतुग्म कतुों जी-िासलका 
[ररिीवर-आईडी, K िाररी] कथे  रूप में िनाए रिें      

________________________________________

एल््बररथम 1 एक ितुरसक्षि िौसिक माध्म में िहुपद कथे  
िह-कतु शल और सडग्री क्ब सथानाोंिररि करनथे कथे  िरीकथे  
क्ब सरसत्रि कर रहा है। इन िह-कतु शल मान्बों का उपय्बग 
िमीकरर (2) में सदए गए अनतुिार कतुों जी-िहुपद उत्पन्न 
करनथे कथे  सलए सकया जाएगा।

कतुों जी-िहुपद = {KnXn + Kn-1Xn-1 ....+ K0X0 } = K0 + 
K1X1 + K2X2 + ........+ KnXn ....... (2)

कतुों जी की सथापना कथे  िाद, अगला कदम सदए गए िोंदथेश 
क्ब सिफर िथेक्स्ट में एक्क्रिप् करना है। िोंदथेश की लोंिाई 
n+1 िाररी कथे  िमान रूप में है। िििथे पहलथे, िोंदथेश 
एमआई का ज्बड़ प्रमतुि ित्व की कथे  िाथ सकया जािा है, 
और नई िाररी िोंग्रहीि की जािी है, उि िाररी क्ब 
सिफर िहुपद कथे  रूप में काम सकया जािा है। इिकथे  
िाद, जड़्बों कथे  सलए नया िहुपद हल सकया जािा है। 
िहुपद की ििी जड़्बों क्ब ि्बजनथे कथे  सलए एक उपयतुक्त 
सवसि का उपय्बग सकया जािा है। ििी जड़्बों क्ब ि्बजनथे 
कथे  िाद रूि िाररी उत्पन्न ह्बिी है और यह रूि िाररी 
सिफर िथेक्स्ट है सजिथे प्रथेसिि सकया जा रहा है। एक्क्रिपशन 
की प्रसरिया एल््बररथम 2 में पररिासिि की गई है।

एल्ोररथि 2. िहुपद कतुं जी का उपयोग करके 
एसक्रिपशन

मनवेश  : कतुं जी-िहुपद K और संदेश सारणी 
M, दोनो ंसरमणयो ंकी लंिाई n+1 िै। 

आउटपतुट : साइिर सारणी R

ररर 1 : मतुख्य िहुपद है: KP = K0 + K1X1 + K2X2 
+ ........ + KnXn 

िाररी में मतुख्य िहुपद K={K 0, K1, K2 ............, Kn 
} है।

ररर 2 : िोंदथेश िाररी है: M={M0, M1, M2 ............, 
Mn}

ररर 3 : एक्सओआर विारा िोंदथेश ब्ॉक क्ब सकिकथे  
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िाथ ज्बड़कर नया सिफर िहुपद उत्पन्न करें   

सदए गए कतुों जी िहुपद कथे  गतुराोंक: 

CT = (M0 ⊕K 0)X0 +(M1 ⊕K1)X1 + (M2 ⊕K2)
X2 + ........ + (Mn ⊕Kn)Xn

ररर 4  : C = {M0 ⊕K0, M1 ⊕K1,, M2 ⊕K2,............., 
Mn ⊕Kn} (सिफर िोंदथेश िाररी)

ररर 5 : एक उपयतुक्त सवसि विारा इि सिफर िोंदथेश 
िहुपद की ििी जड़्बों का पिा लगाएों  और इिथे रूि 

िाररी में िोंग्रहीि करें  

ररर 6 : रूि िाररी R = {R1, R2, ..........., Rn} है।

ररर 7 : रूि िाररी क्ब ररिीवर क्ब सिफर िथेक्स्ट कथे  
रूप में िथेजें 

________________________________________

एल््बररथम 3 में, सडसरिपशन प्रसरिया क्ब िमझाया गया है, 
जड़्बों का एक िथेि सिफर िाररी कथे  रूप में एक ररिीवर 
विारा प्राप्त सकया जाएगा। प्रथेिक विारा उपय्बग सकए जानथे 
वालथे िहुपद क्ब पतुनजगीसवि करनथे कथे  सलए जड़्बों का एक 
िरल गतुरन सकया जािा है। प्राप्त िहुपद क्ब ररिीवर 
कथे  िाथ पहलथे िथे िाझा सकए गए गतुप्त िहुपद कथे  िाथ 
आगथे िोंिासिि सकया जाना रासहए। िह-कतु शल क्ब एक 
िरल एक्सओआर करनथे िथे मूल िहुपद क्ब पतुनजगीसवि 
सकया जाएगा सजिमें ििी िह-कतु शल हैं ज्ब िदलथे में 
मूल िादा िोंदथेश है।    

एल्ोररथि 3. मडमरिपशन एल्ोररथि

मनवेश  : R से मसिर, कतुं जी-िहुपद K 

आउटपतुट  : संदेश सारणी M

ररर 1 : सिफर िाररी R={R1, R2, R3, ........Rn} है।

ररर 2 : मूल िमीकरर क्ब गतुरा करकथे  एक िहुपद 
उत्पन्न करें । 

P=(X-R1) * (X-R2) * (X-R3) *............. * (X-Rn)

ररर 3 : परररामी िहुपद 

P= C0X0 + C1X1 + C2X2 + ......... + CnXn

ररर 4  : िादा िोंदथेश प्राप्त करनथे कथे  सलए कतुों जी-
िहुपद कथे  िाथ XORing 

TP = (C0 ⊕K0)X0 +(C1⊕K1)X1 + (C2  ⊕K2)X2 
+ ....... + (Cn ⊕Kn)Xn 

ररर 5 : प्राप्त गतुराोंक िाररी है: M = {M0, M1, M2 
............, Mn}

ररर 6 : िाररी M प्राप्तकिा्च कथे  सलए आवश्यक िोंदथेश 
है।

________________________________________

M ={M0, M1, M2 ............, Mn} की िाररी में ििी 
िादथे  िोंदथेश हैं, प्रारों सिक रिम पररवि्चन और िोंय्बजन्बों 
का उपय्बग करकथे  िाररी आिाररि भ्रम और प्रिार कथे  
िाथ एक ही प्रसरिया क्ब िढाया जा िकिा है।

 मनष्कर्व और भमवष्य के काि

ब्ॉक सिफररोंग हमथेशा स्टीम सिफर पर सरिप््बग्राफी का 
एक पिोंदीदा िरीका है क््बोंशसक उनकथे  िथेजी िथे सनष्पादन, 
कम सवलोंििा और कम मथेम्बरी आवश्यकिाओों कथे  
कारर। एईएि एक मानक है ज्ब एक िमय में 16 
िाइि िथे 32 िाइि कथे  ब्ॉक क्ब एक्क्रिप् कर िकिा है 
और इिथे हाल कथे  विगों में एक मानक एल््बररदम कथे  रूप 
में जाना जािा है और इिका उपय्बग कई सडसजिल 
अनतुप्रय्बग्बों कथे  सलए सकया जा रहा है। हालाोंसक, यह िीन 
प्रमतुि मानक आकार्बों 128,192 एवों 256 में काम कर 
रहा है। हमलावर हमला करनथे कथे  सलए शास्तीय और 
काोंिम िकनीक द्बन्बों का उपय्बग कर िकिा है। यह 
मतुख्य िीमा सनसश्ि-कतुों जी आकार एक्क्रिपशन एल््बररदम 
है। हमनथे िहुपद का उपय्बग करकथे  डथेिा एक्क्रिप् करनथे 
की एक नई सवसि का प्रस्ाव सदया है, सजिमें पथेल्बड क्ब 
एक्क्रिप् और सडसरिप् करनथे कथे  सलए एक रर आकार की 
कतुों जी रिनथे का प्राविान है। प्रस्ासवि एल््बररथम का 
मतुख्य सवरार सदए गए िहुपद कथे  िह-कतु शल में पथेल्बड 
क्ब सछपानथे कथे  सलए द्ब िहुपद्बों का उपय्बग करना है। 
एक गतुप्त िहुपद कथे  िाथ ििी जड़्बों और एक्सओररोंग की 
ि्बज सफर िथे िादथे  िोंदथेश क्ब वापि लाएगी। इि प्रस्ाव 
में सनम्नसलक्िि फायदथे  हैं: पररवि्चनीय ब्ॉक सिफर, रर 
कतुों जी लोंिाई, कतुों जी-आकार आिाररि हमल्बों क्ब कम 
करना, िथेज और सववििनीय। हालाोंसक, सकिी सदए गए 
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िहुपद की ििी जड़्बों की ि्बज करनथे और काल्पसनक 
जड़्बों िथे सनपिनथे कथे  सलए अिी िी कतु छ रतुनौसियाों हैं। कतु ल 
समलाकर, हमनथे सरिप््बग्राफी एल््बररदम कथे  सलए कतुों जी कथे  
रूप में िहुपद का उपय्बग करनथे का प्रस्ाव सदया है ज्ब 
सरिप््बग्रासफक ड्बमथेन कथे  सलए नए िरीकथे  ि्बलिा है।
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पररचय

आज कथे  िमय में जहाँ ल्बग्बों और िोंिािन्बों की पहँुर हर 
जगह है ऐिथे िमय में सनरीक्षर और सनगरानी पर सवशथेि 
ध्ान सदया जाना जरुरी है।

हमें क्षथेत्रीय और िीड़ सनगरानी एवों जाँर की जरुरि कँू् 
है?

िोंघ और क्षथेत्र िसव्चलाोंि की आवश्यकिा कई व्ाविासयक 
और अक्सर महत्वपूर्च कारर्बों िथे उत्पन्न ह्बिी है:

1. सतुरक्षा और मनगरानी: िसव्चलाोंि व्क्क्तय्बों की 
ितुरक्षा ितुसनसश्ि करनथे में मदद करिा है ज्ब एक 
िोंघ या एक सवसशष्ट क्षथेत्र में ह्बिथे हैं। यह असिकाररय्बों 
क्ब िोंिासवि ििर्बों की पहरान और त्वररि 
प्रसिसरिया करनथे में िहायक सिद्ध ह्बिा है, जैिथे सक 
आपरासिक गसिसवसिय्बों, आिोंकवादी कार्चवाई, या 
सहोंिक घिनाओों कथे  मामलथे में।

2. आपािकालीन प्रमिमरिया: िसव्चलाोंि 
आपािकालीन िमय में वास्सवक िमय में 
जानकारी प्रदान करिा है, सजििथे पहली प्रसिसरिया 
दथेनथे वालथे व्क्क्तय्बों क्ब क्सथसि क्ब ििीकिा िथे 
मूलाोंसकि करनथे और िोंिािन्बों क्ब प्रिावी रूप िथे 
आवोंसिि करनथे में िहायक ह्बिा है। यह प्राकृसिक 
आपदाओों, दतुघ्चिनाओों और िाव्चजसनक स्वास्थ्य 
िोंकि्बों में महत्वपूर्च है।

3. सीिा और सितुद्ी सतुरक्षा: िसव्चलाोंि िीमाओों और 
िमतुद् िि्बों की मॉसनिररोंग में मदद करिा है, अवैि 
आप्रवािन, िस्री, और अन्य ििर्बों क्ब र्बकनथे में।

वि प्रणामलयाँ एवं उपकरण मजनका उपयोग वि्विान 
िें मनरीक्षण और मनगरानी के मलए मकया जािा िै – 

1. लि्बज्ड िसक्च ि िथेलीसवजन (िी.िी.िी.वी.) कैमरथे : 
सथायी और गसिशील िीिीिीवी कैमरथे  राजनीसिक 
क्षथेत्र्बों, िैन्य सथापनाओों और महत्वपूर्च ितुसनयादी 
ढाोंराओों की सनगरानी करनथे कथे  सलए सवसशष्ट रूप 
िथे रिथे जािथे हैं। वथे सनरोंिर सकिी सनसद्चष्ट क्षथेत्र में 
गसिसवसिय्बों की ररकॉसडांग प्रदान करिथे हैं।

िीन-चरणीय दृमटिकोण से के्षत्रीय और भीड़ मनगरानी िें स्वाि्व ड्ोन प्रणामलयो ंका 
अमिगि

श्ी हरीश कतु मार, प्रसवसिज् ‘ए’

2. जीविान मनगरानी: रथेहरथे  की पहरान की 
िकनीक अवश्य सकिी िोंघ में उपक्सथि व्क्क्तय्बों 
की पहरान करनथे कथे  सलए उपय्बग की जािी है। यह 
रक्षा असिकाररय्बों कथे  सलए ज्ाि िोंदथेह या सदलरस्प 
व्क्क्तय्बों की पहरान करनथे में मदद कर िकिी है।

3. मलडार (लाइट मडटेक्शन एंड रें जमजंग): सलडार 
प्रौद््बसगकी लथेजर िीम का उपय्बग सवसृ्ि 3D 
मानसरत्र िनानथे कथे  सलए करिी है। यह िूसम की 
मैसपोंग, वस्तु की पहरान और िूदृश्य्बों में पररवि्चन्बों 
की सनगरानी कथे  सलए उपय्बग ह्बिी है।

4. सैटलाइट छमवयाँ: उच्च-ररजॉलूशन की उपग्रह 
छसवयाँ सवशाल क्षथेत्र्बों की व्ापाररक दृसष्ट िथे पूरी 
सदिाई दथेिी हैं, ज्ब रक्षा िल्बों की गसिसवसिय्बों की 
सनगरानी, पररवि्चन्बों की पहरान और िोंिासवि 
ितुरक्षा िोंदथेह्बों कथे  मूलाोंकन में मदद करिी है।

5. थिि्वल इिेमजंग कैिरे: यथे कैमरथे  गरमी की िाि 
दशा्चिथे हैं, सजनिथे कम प्रकाश या िफगीलथे मौिम 
की क्सथसिय्बों में सनगरानी की जा िकिी है। इनिथे 
गरमी उत्सज्चि करनथे वालथे व्क्क्तय्बों या वस्तुओों की 
पहरान की जािी है।

6. ध्वमनक सेंसर: ध्वसनक िेंिर आवाज्बों की पहरान 
और सवश्थेिर कर िकिथे हैं, सजििथे ग्बसलय्बों, 
सवस््बि्बों या अन्य अिामान्य श्वर पैिन्च की 
पहरान ह्ब िकिी है।

7. ड्ोन स्वाि्व: कई ड््बन्स क्ब िमन्सयि रूप्बों में 
िाथ में काय्च करनथे कथे  सलए उपय्बग सकया जा 
िकिा है, ज्ब सनगरानी क्षमिाओों क्ब िढावा दथेिथे 
हैं, िड़थे क्षथेत्र्बों की सनगरानी करनथे में मदद करिथे हैं 
िथा क्सथसिगि जागरूकिा िढािथे हैं। इन ििी 
िकनीक्बों एवों प्ररासलय्बों में िथे ड््बन स्वाम्च ही ऐिी 
आितुसनक प्रराली है ज्ब सक िड़ी िोंख्या में िोंिािन्बों 
का इस्थेमाल िहुि कतु शलिा पूव्चक कर िकिी है।

स्वाि्व ड्ोन प्रणाली

स्वाम्च ड््बन अपनथे आप में एक इकलौिी प्रराली नही ों है 
िक्ल् यह िहुि िारी प्ररासलय्बों का समश्र है।
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1. अणतुमविामनि मनयंत्रण: स्वाम्च में प्रत्यथेक ड््बन 
स्विोंत्र रूप िथे काम करिा है और िरल सनयम्बों का 
पालन करिा है, ज्ब आमिौर पर पड़्बिी ड््बन कथे  
िाथ सथानीय इोंिरैक्शन्बों पर आिाररि ह्बिथे हैं। यहाँ 
एक िेंि्ल सनयोंत्रक क्ब आदथेश दथेनथे की िजाय ड््बन 
क्ब िमूह कथे  िाथ समलकर लसक्षि कार्चवाई क्ब पूरा 
करनथे कथे  सलए प्र्बग्राम सकया जािा है।

2. संचार: ड््बन्स, िाथी-ड््बन िथे जानकारी िाझा करनथे, 
डथेिा आदान-प्रदान करनथे, और अपनथे कार्चवाइय्बों 
क्ब िमन्सयि करनथे कथे  सलए िोंवाद करिथे हैं। इिथे 
वायरलथेि िोंवादन या अन्य िरीक्बों िथे प्राप्त सकया 
जा िकिा है।

3. मविररि एल्ोररदम्स: एल््बररदम िैयार सकए जािथे 
हैं िासक र्बि्बि स्वाम्च अपनथे आि-पाि कथे  वािावरर 
िथे जतुड़ी जानकारी और अन्य ड््बन कथे  िाथ इोंिरैक्शन 
िथे सनर्चय लथे िकें ।

4. उत्पन्न व्यविार: व्क्क्तगि ड््बन कथे  िोंवादन्बों कथे  
पररराम स्वरूप जसिल स्वाम्च व्वहार उत्पन्न ह्बिथे 
हैं। यथे व्वहार िमूह कथे  लक्ष्य्बों की प्राक्प्त में िहायक 
ह्ब िकिथे हैं, जैिथे सक ि्बज, मानसरत्रर या पैिन्च 
िनाना।

5. ड्ोन संवेदना: ड््बन अपनथे पया्चवरर क्ब और अन्य 
ड््बन  की उपक्सथसि क्ब प्राप्त करनथे कथे  सलए कैमर्बों, 
प्राक्क्ससमिी िेंिि्च, या एक्सथेलर्बमीिि्च जैिथे सवसिन्न 
िेंिि्च का उपय्बग करिथे हैं।

6. पथि मनयोजन: ड््बन अपनथे पथ्बों का सनिा्चरर अपनी 
क्सथसि, पड़्बिी ड््बन की क्सथसि, और स्वाम्च कथे  
िामान्य लक्ष्य क्ब मध्क्सथि करकथे  करिथे हैं।

7. स्वयं-संगठन: स्वाम्च ड््बन में स्वयों-िोंगिन की 
जािी है, जहाँ ड््बन िदलिथे पया्चवरर और अन्य ड््बन  
की उपक्सथसि कथे  आिार पर अपनथे व्वहार क्ब 
िमाय्बसजि करिथे हैं, सिना सकिी कें द्ीय सनर्चयकिा्च 
की िहायिा कथे ।

इिी प्रकार मल्ी ड््बन प्रराली िी अलग अलग िकनीक 
का समश्र है।

1. मविररि काय्व आवंटन: ड््बन कायगों क्ब अपनी 
क्षमिाओों, काय्च कथे  सनकििद्धिा, और काम कथे  
ि्बझ कथे  आिार पर अपनथे आप में सविररि करिथे 
हैं। इिमें अन्थेिर, मानसरत्रर, सनगरानी, और ि्बज 
जैिथे काय्च शासमल ह्ब िकिथे हैं।

2. संचार: ड््बन कथे  िीर प्रिावी िोंवादन, जानकारी िाझा 
करनथे, डथेिा आदान-प्रदान करनथे, और कार्चवाई की 
िमन्यन कथे  सलए महत्वपूर्च है। िोंवादन वायरलथेि 
नथेिवक्स्च या िीिथे परस्पर प्रिावन्बों कथे  माध्म िथे ह्ब 
िकिा है।

3. सियोगी िानमचत्रण और ्थिानांिरण: ड््बन 
अपनथे सथानीय मानसरत्र और सथासनक जानकारी 
क्ब एक दूिरथे  कथे  िाथ िाझा करकथे  वािानतुकतु सलि 
वािानतुकतु लन और वािानतुकतु लन मानसरत्र क्ब िनानथे 
कथे  सलए करिथे हैं।

4. काय्व मवभाजन और सिन्वय: मल्ी - ड््बन 
प्ररासलय्बों में अक्सर जसिल कायगों क्ब छ्बिथे उप-
कायगों में सविासजि सकया जािा है सजनें सवसिन्न ड््बन 
िमय-िमय पर करिथे हैं। प्रिावी िमन्य ितुसनसश्ि 
करिा है सक उप-काय्च िोंय्बजनीय िरीकथे  िथे सकए 
जा रहथे हैं।

5. स्वाि्व इंटेमलजेंस िकनीकें : कतु छ मल्ी - ड््बन 
प्ररासलयाँ स्वाम्च इोंिथेसलजेंि कथे  सिद्धाोंि्बों िथे प्रथेररि 
ह्बिी हैं, जैिथे सक एों ि कॉल्बन ऑसप्माइजथेशन या 
पासि्चकल स्वाम्च ऑसप्माइजथेशन, सजनका िोंयतुक्त 
रूप िथे जसिल िमस्ाओों का िमािान ह्बिा है।

6. कें द्ीय या मविररि मनयंत्रण: आवथेदन कथे  आिार 
पर, मल्ी- ड््बन प्ररासलय्बों में कें द्ीय सनयोंत्रर ह्ब 
िकिा है (जहाों एक कें द्ीय एकसत्रििा य्बजना कथे  
रूप में ड््बन  का प्रिोंिन करिा है) या सविररि 
सनयोंत्रर ह्ब िकिा है (जहाों ड््बन अपनथे ितुद कथे  
अवल्बकन और िीसमि िोंवाद कथे  आिार पर सनर्चय 
लथेिथे हैं)।

7. संसािन साझाकरण: मल्ी-ड््बन प्ररासलयाँ 
िोंिािन्बों कथे  उपय्बग कथे  आदान-प्रदान क्ब ितुिारनथे 
कथे  सलए िोंिािन्बों का उपय्बग कर िकिी है, जैिथे 
सक ऊजा्च, िोंवथेदन क्षमिाएँ िथा गरना शक्क्त।

8. गड़िड़ी समिष्तुिा और पतुनरावलोकन: मल्ी - 
ड््बन प्रराली में, अगर एक ड््बन अिफल ह्बिा है या 
मतुक्किल्बों का िामना करिा है, ि्ब दूिरथे  र्बि्बि काय्च 
क्ब जारी रि िकिथे हैं एवों सिस्टम की मजिूिी 
िढािथे हैं।

9. काय्व आवंटन एल्ोररदम्स: यथे एल््बररदम्स र्बि्बि 
की क्षमिाओों, काय्च की आवश्यकिाओों, और 
प्रदश्चन की सदशा में उक्लिक्िि सवरार्बों क्ब ध्ान में 
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रिकर िय करिथे हैं सक कौन िा र्बि्बि कौन िा 
काम करथेगा।

10. पथि योजना और संघटन िचाव: मल्ी - ड््बन 
प्ररासलय्बों क्ब पथ य्बजना क्ब प्रिावी िनानथे और 
पया्चवरर में ड््बन और िािाओों कथे  िीर िोंघिन क्ब 
िरानथे कथे  सलए िक्षम ह्बना रासहए।

11. सियोगी पररपे्रक्ष्य: ड््बन िोंघ क्ब वायवीय डथेिा 
और अवल्बकन िाझा करनथे कथे  सलए अपनथे िोंवथेदना 
डथेिा और अवल्बकन िाझा करिथे हैं िासक पया्चवरर 
की असिक ििीक और पूर्च िमझना समल िकथे ।

यह द्बन्बों प्ररासलयाँ अपनथे  सनिा्चररि काय्च क्ब कतु शलिा 
कथे  िाथ पूरा करिी हैं लथेसकन द्बन्ब कथे  काय्च करनथे की 
प्ररासलयाँ काफी समलिी हैं एक सवसिन्निा ज्ब द्बन्बों 
प्ररासलय्बों क्ब अलग करिी है वह है स्वयों-िोंगिन, स्वाम्च 
ड््बन प्रराली स्वयों-िोंगिन में िक्षम ह्बिी है वही ों दूिरी 
िरफ मल्ी र्बि्बसिक प्रराली िोंगिन कथे  प्रिोंिन और 
िदलाव कथे  सलए अपनथे कथे न्दीय िव्चर पथे सनि्चर ह्बिी है 
लथेसकन अगर इन द्बन्बों प्ररासलय्बों कथे  कतु छ िाि गतुर्बों क्ब 
समलाया जाए  ि्ब यह प्रराली  सनरीक्षर एवों सनगरानी कथे  
दृसष्टक्बर िथे िहुि प्रिावशाली सिद्ध ह्ब िकिी हैं।

िीन-चरणीय दृमटिकोण

इि प्रस्ाव की अविाररा कथे न्दीय प्रिोंिन पर आिाररि 
है लथेसकन इिथे िीन ररर्बों में सविासजि सकया गया है।

चरण 1: केन्दीय सव्वर

उदे्श्य : इि ररर का उद्थेश्य ििी गसरिीय रूप िथे 
िारी कम्पू्िथेशनल और कसिन प्रसरियाओों क्ब िोंिालना 
है इि ररर में कथे न्दीय िव्चर या सफर उिी कथे  िरािर का 
क्बई िोंिािन काय्च करथेगा।

िरीका : इि ररर में उपक्सथि ििी िोंिािन द्ब िरह 
कथे  िोंरार िािन (रथे सडय्ब िरोंगथे एवों वाई फाई) का उपय्बग 
करेंगथे िथा जी.पी.एि./जी.आई.एि. िथे एकसत्रि िूरना 
का इस्थेमाल करेंगथे एक स्पष्ट/अस्पष्ट िरना का सनमा्चर 
करनथे कथे  सलए िासक वह अपनथे उदथेश्य क्ब पूर्च करनथे कथे  
सलए पररय्बजना िैयार कर िकथे  सजिमें सक स्वाम्च क्ब 
छ्बिथे झतुोंड में ि्बड़ना िी शासमल है इिकथे  अलावा कथे न्दीय 
िव्चर यह िी ितुसनसश्ि करथेगा की अिी िक सकिना काय्च 
पूर्च हुआ है और सकिना शथेि है िथा जल्द िथे जल्द यह 
सनसश्ि करथेगा सक आगथे काय्च करनथे कथे  सलए ररनीसि 
िदलना जरुरी है या नही ों।

महत्व : मूलि: इि ररर में उपय्बग ह्बनथे वालथे िोंिािन 

उच्च स्र कथे  सनर्चय लथेनथे, समशन य्बजना, िोंिािन 
आवोंिन और ररनीसिक िैयारी कथे  सलए सजम्थेदार 
है। कें द्ीय िव्चर सवसिन्न स््बि्बों िथे जानकारी प्र्बिथेि 
करिा है, िासक स्वाम्च कथे  व्वहार का माग्चदश्चन 
करनथे कथे  सलए सनर्चय सलया जा िकथे ।

चरण 2: कीन ड्ोन 

प्रणाली िें संचार का आिार:  इि प्रराली में िोंरार कथे  
सलए िीन िरह कथे  िोंरार िािन्बों का उपय्बग सकया गया 
है ज्ब सक इि प्रकार है -

रेमडयो िरंगे- रथे सडय्ब िरोंग्ब कथे  कतु छ सवशथेि गतुर (दायरा, 
कम लथेिेंिी, कम प्राकृसिक अवर्बिन) इि िोंरार माध्म 
क्ब आदथेश और सनरीक्षर कथे  सलए िहुि ही उपय्बगी 
िनािथे हैं LoRaWAN रथे सडय्ब िरोंग्ब की ईएिआई 
िकनीक है ज्ब की लमी दूरी कम िथे कम पया्चवरसरक 
आघाि कथे  िाथ िोंरासलि कर िकिी है, यह ितुसनसश्ि 
करथेगी की कथे न्दीय िव्चर कथे  कमाोंड सनददेश कीन ड््बन कथे  
पाि ज्यादा िथे ज्यादा ििीकिा कथे  िाथ पहँुर जाएँ।

वाई िाई (वायरलेस मिडेमलटी) - वाई फाई रथे सडय्ब 
िरोंग्ब का एक आरसक्षि रथे सडय्ब फ़ीकें िी िैंड है ज्ब 
की उच्च आवृसति कथे  िाथ काय्च करिी है अथा्चि इिमें 
जानकारी िोंराररि करनथे की गसि िथेज ह्बिी है इि 
िकनीक का प्रय्बग ऐिी जानकारी क्ब िोंराररि करनथे 
कथे  सलए सकया जायथेगा ज्ब आकार में िड़ी ह्बगी उदाहरर 
कथे  सलए एजेंि ड््बन विारा ली गयी िस्वीरें  या सफर कीन 
ड््बन विारा ज्बड़ा हुआ और िोंिासिि की हुए जानकारी, 
इि िरह की जानकारी का िोंरार सकिी िथेज गसि कथे  
माध्म िथे ही सकया जाना रासहए वाई फाई िथेज गसि ि्ब 
दथेिा है लथेसकन इिकी आवृसति ज्यादा ह्बनथे की वजह िथे 
इिकथे  िोंरार की िीमा कम है इि सलए इिथे सिफ्च  एजेंि 
ड््बन िथे कीन ड््बन और कीन ड््बन िथे कथे न्दीय िव्चर पथे 
जानकारी िोंराररि करनथे सलए प्रय्बग सकया जाएगा।

एन.एि.सी. (मनयर िील्ड कम्तुमनकेशन) – यह 
प्रौद््बसगकी सिस्टम में िििथे सनम्न िीमा वाली ह्बगी, यह 
कथे वल एजेंि ड््बन्स कथे  िाथ सथासनक िोंवाद की सथापना 
कथे  सलए प्रयतुक्त की जाएगी, िोंिािन क्सथसिय्बों, िदस् 
सववरर और जनगरना डथेिा िाझा करनथे कथे  सलए िासक 
त्वररि प्रथेिर कथे  सलए।

1. प्रारंभीकरण:

- ििी िीन ररर्बों कथे  िािन िसरिय सकयथे जािथे हैं व 
िोंरार माध्म सथासपि करनथे िथे पहलथे एक पॉवर 
ऑन िथेल्फ िथेस्ट हर एक िािन विारा अपनथे हाड्चवथेयर 
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की जाोंर कथे  सलए िथा एकसत्रि जानकारी क्ब मथेम्बरी 
में िोंरसक्षि करनथे कथे  सलए रलाया जािा है ।

- इिकथे  िाद ििी िरह कथे  िोंरार माध्म सथासपि 
सकयथे जािथे हैं और उनका परीक्षर िी सकया जािा है 
इि प्रसरिया में ज्ब िी जानकारी एकत्र ह्बिी है वह 
कथे न्दीय िव्चर कथे  पाि िोंरसक्षि की जािी है।

- कें द्ीय िव्चर स्वाम्च समशन का प्रारोंि करिा है, 
उद्थेश्य िथेि करिा है, और िथेल्फ िथेस्ट कथे  िमय 
इकट्ा की हुई जानकारी कथे  आिार पर िोंिािन्बों 
का आवोंिन क्षथेत्र्बों में करिा है।

2. कें द्ीय सव्वर के मनण्वय

- प्रारोंिीकरर कथे  पश्ाि् कथे न्दीय िव्चर कतु छ िमय 
कथे  िाद एकसत्रि जानकारी की जाँर करिा है और 
अपनी आिारिूि ररनीसिय्बों की जाँर करिा है 
और समशन उद्थेश्य्बों क्ब प्र्बिथेि करिा है।

- उच्च स्र कथे  सनर्चय लथेिा है, जैिथे सक समशन 
प्राथसमकिाएँ, फॉमदेशन िमाय्बजन, और िोंिािन 
आवोंिन।

- स्वाम्च कथे  सलए समशन य्बजनाएँ और ररनीसिय्बों क्ब 
िैयार करिा है।

- जी.पी.एि./ जी.आई.एि. अथवा अन्य िाहरी 
िािन्बों िथे समली जानकारी क्ब िोंश्बसिि कर कथे  
क्षथेत्रीय जानकारी कथे  िाथ एजेंि ड््बन विारा एकत्र की 
हुए जानकारी क्ब ित्यासपि करना।

3. संचार और किांड ररले

- कें द्ीय िव्चर य्बजनाएँ, कमाोंड्ि, और िोंिािन 
आवोंिन जानकारी क्ब कीन ड््बन्स क्ब िथेजिा है। 
कीन ड््बन इि जानकारी क्ब एजेंि ड््बन्स कथे  िाथ 
ित्यासपि करिी है।

- कीन ड््बन नथे आदथेश और िोंिािन आवोंिन सववरर 
क्ब अपनथे क्षथेत्र कथे  एजेंि ड््बन्बों क्ब िथेजा और िोंसवदान 
सकया।

- एजेंि ड््बन अपनथे कीन ड््बन िथे कमाोंड प्राप्त करिथे हैं 
और उिथे स्वीकार करिथे हैं।

- एजेंि ड््बन्स लिस्टर का आिार स्वाम्च िोंगिन कथे  
िथ्य पथे आिाररि ह्बिा है।

4. ्थिानीय मनण्वय मनिा्वण (एजेंट ड्ोन)

- एजेंि ड््बन अपनथे िेंिर्बों िथे डथेिा एकत्र करिथे हैं, 

सथानीय शिगों का सवश्थेिर करिथे हैं, और ररयल 
िाइम में सनर्चय लथेिथे हैं।

- सनर्चय आवरर में अवर्बि िालनथे, पथ िमाय्बजन 
करनथे, और सथानीय फॉमदेशन िनाए रिनथे जैिथे 
सनर्चय शासमल ह्ब िकिथे हैं। ज्ब की लिस्टर क्ब 
सदए गयथे क्षथेत्र  पथे आिाररि ह्बोंगथे और इनका अध्यन 
िथेन्सि एल््बररदम  और    सविररि एल््बररदम्स कथे  
विारा सकया जायथेगा।

- एजेंि ड््बन अपनथे कीन ड््बन िथे प्राप्त सकए गए 
कमाोंड्बों का सथानीय सनर्चय सनमा्चर करिथे हैं।

- एजेंि ड््बन अपनथे वािावरर कथे  अनतुकूल ढलनथे कथे  
सलए गिन में िदलाव करिथे हैं और सकिी िड़थे 
िदलाव िथे पहलथे कीन ड््बन िथे अनतुमसि की माोंग 
करिथे हैं।

- एजेंि ड््बन्स लिस्टर का आिार स्वाम्च िोंगिन कथे  
िथ्य पथे आिाररि है ि्ब यह छ्बिथे एजेंि ड््बन लिस्टि्च 
अपनथे काय्च क्ब पूर्च करनथे कथे  सलए उतिम व्वहार 
का प्रदश्चन कर िकिथे हैं।

5. अनतुकूलनात्मक मनण्वय (कीन ड्ोन)

- कीन ड््बन एजेंि ड््बन्बों िथे प्रसिसरिया प्राप्त करिथे हैं, 
उिथे िेंिि्च डथेिा कथे  िाथ समलाकर कें द्ीय िव्चर कथे  
सनर्चय्बों कथे  िाथ प्र्बिथेि करिथे हैं।

- कीन ड््बन एजेंि ड््बन्स कथे  सवसिन्न लिस्टर िथे प्राप्त 
िोंगिन कथे  िदलाव कथे  अनतुर्बि क्ब जाोंरिी है िथा 
कथे न्दीय िव्चर िथे प्राप्त सनददेश्बों कथे  िाथ उन अनतुर्बि्बों 
का अध्यन कर कथे  स्वीकार या अस्वीकार करिी 
है।

6. डेटा फू्ज़न और मवशे्रण

- एजेंि ड््बन स्वच्ों द दृसष्टक्बर िथे िसव्चलाोंि डथेिा 
एकत्र करिथे हैं।

- कीन ड््बन एजेंि ड््बन्बों िथे डथेिा प्राप्त करिथे हैं और 
डथेिा फू्जन करिथे हैं िासक सनगरानी क्षथेत्र का एक 
व्ापक प्रसिष्ठान िना िकें ।

- फू्ज्ड़ डथेिा क्ब अगलथे सवश्थेिर और ररप्बसिांग कथे  
सलए कें द्ीय िव्चर क्ब िथेजा जािा है।

7. प्रमिमरिया और ररपोमटिंग

- कीन ड््बन अपनी लिस्टर की क्सथसिय्बों, फॉमदेशन 
िमाय्बजन, और सथानीय अवर्बि्बों की ररयल िाइम 
प्रसिसरिया प्रदान करिथे हैं।
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- कें द्ीय िव्चर कीन ड््बन्बों िथे प्रसिसरिया प्राप्त करिा 
है, सजििथे स्वाम्च कथे  प्रदश्चन की िमग्र अविाररा 
की जा िकिी है।

8. मिशन मनष्ादन और अनतुकूलन
- स्वाम्च समशन कायगों क्ब िामूसहक रूप िथे सनष्पासदि 

करिा है, पया्चवरर और समशन प्रय्बजन्बों में 
पररवि्चन्बों का अनतुकूलन करिा है।

- कीन ड््बन ररयल िाइम प्रसिसरियाओों कथे  आिार पर 
फॉमदेशन और ररनीसिय्बों क्ब िमाय्बसजि करना 
जारी रििथे हैं।

9. मिशन पूरा िोना
- समशन उद्थेश्य िवदेलन्स डथेिा का एकत्र करनथे और 

उिकथे  लक्ष्य्बों क्ब प्राप्त करनथे कथे  िाथ पूरथे  ह्बिथे हैं।
- कें द्ीय िव्चर कीन ड््बन्स िथे अोंसिम डथेिा प्राप्त करिा 

है, सजििथे प्बस्ट-समशन सवश्थेिर और ररप्बसिांग की 
जा िकिी है।

लाभ
• िीन स्रीय िोंररना सनर्चय प्रवाह की कतु शलिा 

ितुसनसश्ि करिी है।
• सथानीय सनर्चय लथेना गसिशील वािावरर कथे  प्रसि 

अनतुकूलन क्ब िढावा दथेिथे हैं।
• कीन ड््बन स्र पर अनतुकूलन कथे  सनर्चय लिस्टर कथे  

व्वहार क्ब अद्िन करिथे हैं।
• डथेिा फू्जन वास्सवक क्सथसि जागरूकिा प्रदान 

करिा है।
• कें द्ीय िव्चर उच्च स्र की ररनीसि सनमा्चर और 

िोंिािन आवोंिन की सथानीय व्वसथा क्ब िोंिालिा 
है।

चतुनौमियाँ
• ििी स्र्बों पर िोंवाद और िमसरिया क्ब ितुसनसश्ि 

करनथे कथे  सलए असवििीय िोंवाद और िमसरिया 
व्वसथा।

• फॉमदेशन सनयोंत्रर, अवर्बि िालनथे, और सथानीय 
सनर्चय सनमा्चर कथे  सलए मजिूि एल््बररदम सवकसिि 
करना।

• ररयल िाइम सनर्चय लथेनथे में सवलोंि और िैंडसवड्थ 
िमस्ाओों का िमािान।

• िोंिािन की गतुरवतिा, असनसश्ििा, और िोंग्रहर 
िमस्ाओों का िमािान करना।

यह काय्चप्रवाह कें द्ीय िव्चर, कीन ड््बन्बों, और एजेंि 
ड््बन्बों कथे  िीर कैिथे इोंिरैक्ट करिथे हैं, क्बऑसड्चनथेिथेड 
िसव्चलाोंि कायगों क्ब प्राप्त करनथे कथे  सलए और िमग्रिा 
प्राप्त करनथे कथे  सलए सदिािा है। अिली काय्चप्रवाह कायगों 
की जसिलिा, िोंरार ढाोंरा व उनकी सवसशष्ट िकनीकी 
रतुनौसिय्बों पर सनि्चर करथेगा।
मसितुलेशन पररणाि और मवशे्रण
यथे पररराम सरत्रात्मक हैं और आप्पकथे  सवसशष्ट सिमतुलथेशन 
िथेिअप और उद्थेश्य्बों कथे  अनतुिार सवसवििा सदलानथे कथे  
सलए िनाए जा िकिथे हैं।
सिमतुलथेशन पररदृश्य:
लक्ष्य: एक िड़थे क्षथेत्र की सनगरानी
सिमतुलथेि सकयथे जानथे वालथे लक्ष्य: एजेंि ड््बन की अपनथे 
वािावरर कथे  अनतुिार िोंगिन में िदलाव कथे  ितुझाव की 
क्षमिा।
िोंख्या (एजेंि ड््बन्बों एवों कीन ड््बन): 64 एवों 4
िोडे़ जाने वाले क्लस्टर: 4
िूलभूल संगठन की संरचना: मथेश िोंररना
प्रारंमभक आदश्व जानकारी: प्रयतुक्त मानसरत्र कथे  
ििीक सनददेशाोंक और ऊों राई मानसरत्र
एजेंट ड्ोन सेंसस्व: आई आर िेंिर , अल््ा ि्बसनक 
िेंिर, कैमरा 
उपय्बग सकयथे गयथे मानसरत्र का ऊों राई जानकारी कथे  
आिार पथे सरत्रर (कथे न्दीय िव्चर पथे िनी हुए छसव) रमकिथे 
सिोंदतु ड््बनि की क्सथसि दशा्चिथे हैं।

मसितुलेशन प्रारंभ:

- मथेश िोंगिन कथे  िाद स्वाम्च क्ब क्षथेत्र की सनगरानी 
कथे  सलए 4 िाग्बों में सविासजि सकया गया, प्रारों सिक 
सथानीय िेंिि्च की जानकारी कथे  आिाव में सिफ्च  
जी.पी.एि. जानकारी कथे  आिार पर ड््बन स्वाम्च 
ग्रथेसडएों ि नसवगथेशन एल््बररदम (पररमाप: ऊों राई) 
का उपय्बग करिथे हुए लिस्टि्च क्ब उनकथे  क्षथेत्र्बों की 
जानकारी दथे  दी गयी।
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- हर एक एजेंि ड््बन कथे  पाि 2 प्रकार कथे  यूसनक 
आई.डी. क्बड हैं ज्ब उिकी पहरान स्वाम्च और 
मानसरत्रर कथे  ढाोंरथे में करिा है दूिरा क्बड ज्ब 
की उिकी पहरान सथानीय लिस्टर कथे  िदस् 
कथे  रूप में करिा है लिस्टर कथे  िननथे कथे  िाद हर 
एक लिस्टर सडक्स््टबू्िथेड एल््बररदम, िथेन्सि 
एल््बररदम, ि्बकन एल््बररदम और िथेल्फ फॉमदेशन 
एल््बररदम का इस्थेमाल करनथे लगथे। (कथे वल गिन 
िथेल्फ फॉमदेशन कथे  एल््बररदम क्ब ही पूव्च ि्थेन सकया 
गया है शथेि ििी एल््बररदम सनयम पर आिाररि 
दृसष्टक्बर का प्रय्बग करिथे हैं)

- कीन ड््बन्स अपनथे अपनथे लिस्टर कथे  एजेंि्ि ड््बन्स 

िथे उनकी क्सथसि, िोंिािन और िेंिि्च िथे एकत्र 
सकयथे गयथे जानकारी का फू्जन करनथे लगी िथा यह 
जानकारी कथे न्दीय िव्चर क्ब िोंरासलि कर दी गयी।

- एजेंि ड््बन्बों िथे डथेिा क्ब कीन ड््बन कथे  विारा समलाकर, 
एक व्ापक सनगरानी क्षथेत्र का प्रसिष्ठान िनाया जािा 
है।

अनतुकूलनात्मक व्यविार

एजेंि ड््बन्स ररयल िाइम जानकारी एकसत्रि करकथे  
अपनथे अपनथे फॉमदेशन कथे  अध्यन करनथे लगथे, िथेन्सि्च 
एल््बररदम की िहायिा िथे हर एक लिस्टर नथे अपनथे क्षथेत्र 
कथे  अनतुरूप एक प्रारों सिक फॉमदेशन का सनमा्चर सकया।

लिस्टर फॉमदेशन क्षथेत्र
लिस्टर 1 मथेश फॉमदेशन कम ऊों राई वालथे क्षथेत्र
लिस्टर 2 िकतु्च लर फॉमदेशन मध्म ऊों राई वालथे क्षथेत्र 
लिस्टर 3 पदानतुरिम फॉमदेशन मध्म ऊों राई वालथे क्षथेत्र
लिस्टर 4 फ्थेक्स फॉमदेशन असिक ऊों राई वालथे क्षथेत्र

    

कीन ड््बन एजेंि ड््बन्स की प्रसिसरियाओों और कें द्ीय 
िव्चर कथे  इनपतुि्ि कथे  आिार पर अनतुकूलनात्मक सनर्चय 
लथेिथे हैं। कीन ड््बन कथे  पाि सनगरानी वालथे क्षथेत्र और उि 
क्षथेत्र में उपक्सथि लिस्टर कथे  गिन की जानकारी रहिी है 
सजिकथे  आिार पथे कीन ड््बन उि क्षथेत्र कथे  सलए उपय्बगी 
फॉमदेशन का अनतुमान लगािी है और यह दथेििी है की 
लिस्टर विारा िय की गयी ररनीसि कीन ड््बन विारा 
िय की गयी ररनीसि िथे सकिनथे प्रसिशि मथेल िािी है। 
पररक्सथसिय्बों में िदलाव ह्बनथे कथे  िावजूद स्वाम्च व्वहार 
िोंगसिि और कतु शल रहिा है।

िलॉिमेशन मनयंत्रण

लिस्टर कथे  िदस् अपनथे लिस्टर कथे  िीिरी फॉमदेशन 
क्ब प्रिोंसिि करिथे हैं सिमतुलथेशन कथे  िमयक्षथेत्र्बों कथे  ििीक 

ििवारथे  कथे  कारर लिस्टर कथे  फॉमदेशन में िहुि िड़थे 
िदलाव नही ों सकयथे गयथे।

संसािन आवंटन

कीन ड््बन िैिरी उपय्बग और डथेिा प्रिारर सथान की 
अद्ि व्वसथा करिथे हैं। िोंिािन आवोंिन ररनीसियाँ 
ऊजा्च उपय्बग क्ब अनतुकूसलि करनथे और समशन अवसि 
क्ब िढानथे में िफल ह्बिी हैं।

अनतुकूलन िूलांकन:

लिस्टर स्वाम्च िफलिापूव्चक अपनथे अपनथे क्षथेत्र कथे  
अनतुिार प्रारों सिक फॉमदेशन िनानथे िथा उिथे समशन 
कथे  दौरान पूरथे  िमय िक िमाय्बसजि रिनथे में िफल 
रहथे। ििी एजेंि ड््बन्स अपनथे आि पाि कथे  अवर्बि्बों 

(कालथे क्षथेत्र लिस्टर में ड््बनि की एक अनतुमासनि क्सथसि है)
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(ऑब्थेक््टि) क्ब सिना अपनथे गिन की मूलिूि िोंररना 
क्ब ि्बड़थे हुए िालनथे में िी िफल रहथे ।

मनष्कर्व

यह वैराररक ढाोंरा, सिमतुलथेशन में अपनथे सदए गयथे काय्च 
क्ब आदश्च जानकारी कथे  िाथ पूरा करनथे में िफल 

रहा, इि सिमतुलथेशन का मतुख्य लक्ष्य यह दथेिना था की 
लिस्टर स्वाम्स्च सकि िरह अपनथे स्वाम्च कथे  गतुर्बों कथे  िाथ 
कीन ड््बन कथे  िाथ कनथेक्शन सथासपि कर पािथे हैं िथा 
सकि िरह िथे िथेन्सि्च एल््बररदम, ि्बकन एल््बररदम , 
नथेसवगथेशन एल््बररदम िथेल्फ फॉमदेशन एल््बररदम कथे  
िाथ काय्च कर पािथे हैं।
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पररचय (Introduction):

आजकल, मशीन लसनांग और IoT जैिी िकनीक्बों नथे 
औद््बसगक स्वरालन (industrial automation) िथे 
लथेकर सिजनथेि मॉडल िसवष्यवारी िक कई क्षथेत्र्बों क्ब 
िोंिव िना सदया है। ड््बन, ऑि्बन्बमि कारें , मिाि्च 
हथेल्थकथे यर, मिाि्च सििी और कई अन्य प्रौद््बसगसकयाों 
असिक िथे असिक डथेिा उत्पन्न कर रही है और लिाउड 
िथे जतुड़थे उपकरर्बों की िोंख्या िी िढ रही हैं। िढिथे 
उपकरर्बों कथे  परररामस्वरूप डथेिा एवों प्र्बिथेसिोंग में 
वृक्द्ध ह्ब रही है सजििथे वि्चमान िोंडारर उपकरर्बों 
और प्र्बिथेसिोंग उपकरर्बों कथे  सलए रतुनौसियाँ िढ रही 
हैं। पारोंपररक कों पू्िर्बों में डथेिा प्र्बिथेसिोंग (CPU) और 
मथेम्बरी कथे  िीर की सफजीकल दूरी कथे  परररामस्वरूप 
पॉवर की िपि एवों डथेिा गरना मथे सवलोंििा में वृक्द्ध 
हुई है| इन रतुनौसिय्ब क्ब दूर करनथे कथे  सलए वॉन नू्यमैन 
(Von Neumann) कों पू्सिोंग आसक्च िथेक्चर कथे  िजाय 
नू्यर्बमॉसफ्च क (Neuromorphic) कों पू्सिोंग आसक्च िथेक्चर 
एक ल्बकसप्रय आसक्च िथेक्चर िन गई है। नू्यर्बमॉसफ्च क 
आसक्च िथेक्चर कथे  कई महत्वपूर्च लाि हैं, जैिथे वास्सवक 
िमय (Real-time) प्रदश्चन, िमानाोंिरवाद, वॉन नू्यमैन 
िॉिलनथेक, स्थे लथेसिसलिी, कम पॉवर, फूिसप्रोंि, द्बि 
िहनशीलिा, िथेज और ऑनलाइन लसनांग। नू्यर्बमॉसफ्च क 
कों पू्सिोंग मानव मक्स्ष्क और िोंसत्रका िोंत्र िथे प्रथेररि है। 
नू्यर्बमॉसफ्च क कों पू्सिोंग आसक्च िथेक्चर की इन सवशथेििाओों 
कथे  कारर मशीन लसनांग एल््बररदम क्ब इक्म्प्मेंि करनथे 
का एक उपयतुक्त सवकल्प प्रदान करिा है |

सरत्र: 1- वॉन नू्यमैन एवों नू्यर्बमॉसफ्च क आसक्च िथेक्चर

ReRAM पर आिाररि नू्रोिलॉमि्व क कंपू्मटंग

श्ी राम सिोंह िैरवा, वैज्ासनक “िी”

िंमत्रका मवज्ान अविारणाएँ (Neuroscience  
Concepts):

नू्यरॉन िोंसत्रका िोंत्र की मूलिूि इकाई हैं ज्ब शरीर कथे  
सवसिन्न िाग्बों िथे सिग्ल प्राप्त करिा हैं िथा िोंराररि 
करिा हैं। नू्यरॉन कथे  िीन िाग ह्बिथे हैं - डेंड्ाइि्ि, िथेल 
िॉडी और एक्सॉन। नू्यरॉन सिनैप्स कथे  माध्म िथे अन्य 
क्बसशकाओों कथे  िाथ िोंरार करिा हैं। - एक सवशथेि 
कनथेक्शन ज्ब प्रीसिनथेसप्क नू्यरॉन िथे सिनैसप्क गैप कथे  
माध्म िथे प्बस्ट सिनैसप्क नू्यरॉन िक सिग्ल पहुरिा है। 
रािायसनक नू्यर्बि्ाोंिमीिर, प्रीसिनथेसप्क नू्यरॉन िथे प्बस्ट 
सिनैसप्क नू्यरॉन िक सिग्ल पहुरानथे का काम करिथे हैं।

एक पररपक मानव मक्स्ष्क में लगिग 100 अरि 
नू्यरॉन ह्बिथे हैं और एक नू्यरॉन में लगिग 103-104 
सिनैप्स ह्बिथे हैं। िमग्र ितुक्द्धमतिा नू्यरॉन की िोंख्या और 
अन्य नू्यरॉन्स कथे  िाथ कनथेक्क्टसविी पर सनि्चर करिी है।

सरत्र: 2- नू्यरॉन और सिनैप्स की िोंररना

नू्रोिोमि्व क कंपू्मटंग (Neuromorphic Com-
puting):

मानव मक्स्ष्क नू्यर्बमॉसफ्च क कों पू्सिोंग का िििथे अच्ा 
उदाहरर है सजिमें लगिग 100 सिसलयन नू्यरॉन ह्बिथे हैं 
और कथे वल 20W सिजली की िपि ह्बिी है। मक्स्ष्क 
में मथेम्बरी और प्र्बिथेिर इि िरह व्वक्सथि ह्बिथे हैं सक 
िीिनथे की प्रसरिया कथे  आिार पर घिक्बों की अलग-
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अलग िूसमकाएँ ह्ब िकिी हैं। इिकथे  अलावा, मक्स्ष्क 
एक लरीली प्रराली है ज्ब जसिल वािावरर, स्व-
प्र्बग्रासमोंग और जसिल प्रिोंस्रर में िक्षम है।

ReRAM िकनीकी का उपयोग करके नू्रो-पे्रररि 
कंपू्मटंग (Neuro-Inspired computing using 
ReRAM Technology):

जैसवक िोंसत्रका नथेिवक्च  िथे पिा रलिा है सक नू्यर्ब-
प्रथेररि कों पू्सिोंग का मूल काय्च हाड्चवथेयर प्रौद््बसगकी का 
उपय्बग करकथे  मौसलक सिनैप्स, नू्यरॉन्स और उनकथे  
सिनैसप्क व्वहार क्ब द्बहराना है। नू्यर्बमॉसफ्च क प्रराली 
में िििथे महत्वपूर्च घिक्बों में िथे एक इलथेक््टॉसनक 
सिनैप्स क्ब उच्च एकीकरर घनत्व (high integration 
density) और कम ऊजा्च िपि की आवश्यकिा है। 
नॉन-व्बलथेिाइल मथेम्बरी (NVM) कथे  रिॉििार ऐरथे  िड़थे 
पैमानथे पर िमानाोंिर और अत्यसिक एनजगी एसफसिएन्ट, 
नू्यर्बमॉसफ्च क कों पू्सिोंग सिस्टम क्ब िक्षम िना िकिथे 
हैं। NVM ित्व्बों कथे  सलए मतुख्य सनरोंिर (एनालॉग) रालन 
टू्सनोंग क्षमिा और स्वीकाय्च नॉइज लथेवल कथे  िाथ 
क्स्वसरोंग िमरूपिा आवश्यक हैं।

मथेिल ऑक्साइड आिाररि प्रसिर्बिक क्स्वसरोंग या 
प्रसिर्बिक रैंडम एक्सथेि मथेम्बरी सडवाइि (ReRAM) 
अपनी मल्ी-लथेवल और नॉन-व्बलथेिाइल डथेिा िोंडारर 
क्षमिा, कम ऊजा्च िपि और िरल सडवाइि िोंररना कथे  
कारर इलथेक््टॉसनक्स सिनैप्स कथे  सलए िििथे उपयतुक्त है।

ReRAM सडवाइि एक मथेिल-इन्सतुलथेिर-मथेिल (MIM) 
कॉक्क्फ़गरथेशन है ज्ब सहस्टथेरथे सिक प्रसिर्बिी क्स्वसरोंग 
व्वहार प्रदसश्चि करिी है। ReRAM कथे  िोंरालन का 
सिद्धाोंि जहाँ मथेिल-ऑक्साइड परि द्ब इलथेक््ट्बड्बों कथे  
िीर िैंडसवर ह्बिी है। यह िोंररना कम-प्रसिर्बि क्सथसि 
(LRS) और उच्च-प्रसिर्बि क्सथसि (HRS) कथे  िीर एक 
प्रसिर्बिी क्स्वसरोंग घिना प्रदसश्चि करिी है, ज्ब सक 
ऑक्सीजन माईग्रथेिन प्रसरियाओों कथे  कारर ह्बिी है। 
अलग-अलग मान्बों क्ब दशा्चनथे कथे  सलए सडवाइि पर 
अलग-अलग प्रसिर्बि मान सलिथे जा िकिथे हैं। LRS 
प्रसरिया कथे  दौरान िाितु इलथेक््ट्बड-ऑक्साइड इोंिरफथे श 
पर जि एक िथेि व्बल्थेज लागू सकया जािा है, ि्ब 
ऑक्सीजन कथे  िहाव कथे  कारर प्रवाहकीय सफलामेंि्ि 
सदिाई दथेिा हैं। HRS प्रसरिया कथे  दौरान  जि एक रीिथेि 
व्बल्थेज लागू सकया जािा है, ि्ब ऑक्सीजन आयन वापि 
रलथे जािथे हैं और आोंसशक रूप िथे ररक्क्तय्बों क्ब िर दथेिथे 
हैं, सजििथे प्रवाहकीय सफलामेंि में एक अोंिर पैदा ह्ब 

जािा है और परररामस्वरूप प्रवाहकीय सफलामेंि्ि 
नही ों सदिाई दथेिा हैं। जैिा सक सरत्र 3 में सदिाया गया है।

सरत्र: 3- ReRAM सडवाइि की सनम्न और उच्च-प्रसिर्बि 
क्सथसि

जैिा सक सरत्र 4 में सदिाया गया है, ReRAM और फथे ि-
रथेक्ज मथेम्बरी (PCM) का  पररवि्चनीय कों डक्टथेन्स करना 
िोंिव है। ReRAM कथे  पररवि्चनीय कों डक्टथेन्स का उपय्बग 
सिनैसप्क िार क्ब रीपजजेंि करनथे और वथेक्टर-मैसि्क्स 
गतुरन करनथे कथे  सलए सकया जा िकिा है। वथेक्टर-मैसि्क्स 
गतुरन करनथे कथे  सलए ितुसनयादी सवद्ि सिद्धाोंि्बों जैिथे ओम 
और सकररॉफ कथे  सनयम्ब का उपय्बग सकया जािा है, 
ज्ब िड़थे पैमानथे पर सथानीय और िमानाोंिर गरना क्ब 
िक्षम िनािथे हैं। ReRAM कथे  कों डक्टथेन्स पररवि्चन क्ब 
सविसदशात्मक िनाकर, िैक-प्रॉपैगथेशन एल््बररदम क्ब 
लागू सकया जा िकिा है। ReRAM कथे  इि िरह कथे  
रिॉििार ऐरथे  िथे डीप नू्यरल नथेिवक्च  (DNN) प्रसशक्षर 
मथे एिथेलथेरथेिन, पॉवर और क्षथेत्रफल में कमी प्राप्त की 
जा िकिी है। अनतुिोंिान का एक अन्य िसरिय क्षथेत्र 
स्पाइसकों ग नू्यरल नथेिवक्च  (SNN) है ज्ब असिक जैसवक 
रूप िथे नू्यरल नथेिवक्च  मॉडल िनानथे की आवश्यकिा 
िथे प्रथेररि है। कई नू्यर्बमॉसफ्च क कों पू्सिोंग प्थेिफ़ॉम्च 
सवकसिि सकए जा रहथे हैं ज्ब स्पाइक-आिाररि गरना 
का अनतुकरर करनथे कथे  सलए अनतुकूसलि हैं। इन SNN 
क्ब आम िौर पर कतु छ ल्बकल सनयम्बों का उपय्बग करकथे  
प्रसशसक्षि सकया जािा है, जैिथे सक स्पाइक-िाइसमोंग-
सडपथे्डथेन्ट प्ाक्स्टसििी। ReRAM सडवाइि क्ब SNN कथे  
मूल एलथेमथेन्ट, सिनैसप्क और नू्यर्बनल क्ब िनानथे में प्रय्बग 
मथे लाया जा रहा है। 
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सरत्र: 4- NVM (ReRAM) पर आिाररि नू्यर्बमॉसफ्च क 
कों पू्सिोंग प्रराली। a एक इनपतुि परि क्ब आउिपतुि 
परि िथे ज्बड़नथे वालथे सिनैसप्क वथेि (W) कथे  िाथ एक-
परि नू्यरल नथेिवक्च  का एक य्बजनािद्ध सरत्रर। b एक 
सिनैसप्क िार क्ब प्रत्यथेक NVM कथे  िोंरालन मूल विारा 
दशा्चया जािा है
रिॉििार ऐरथे  में ReRAM उपकरर्बों कथे  कतु छ नॉन-
आईडल प्रिाव हैं। ReRAM कथे  नॉन-आईडल प्रिाव 
सथैसिक द्बि (static defects) और पररवि्चनशीलिा कथे  
िाथ-िाथ गसिशील पररवि्चनशीलिा (dynamic vari-
ability) िी हैं। स्टक-एि-फौल् (Stuck-at-Faults), 
फथे िररकथे िन प्र्बिथेि में कसमयाँ और सनमा्चर प्रसरिया कथे  
िराि सनयोंत्रर कथे  कारर ह्बिा है सजििथे िथेि या रीिथेि 
िोंरालन की परवाह सकए सिना, ReRAM सडवाइि का 
प्रसिर्बि मान HRS या LRS पर अिक जािा है। रैंडम 
िथेलीग्राफ नॉइज (Random Telegraph Noise), 
जाली द्बि्बों की उपक्सथसि, राज्च का रेंडम ि्थेप िथा 
राज्च कथे  रीलीज की उपक्सथसि कथे  कारर ह्बिा है, Re-
RAM सडवाइि द्ब क्सथर क्सथसिय्बों (LRS & HRS) कथे  
िीर यादृक्च्क रूप िथे उिार-रढाव करिा है। राईि 
पररवि्चनशीलिा (Write Variability) िथेि और रीिथेि 
क्सथसिय्बों कथे  प्रसिर्बि मूल्बों कथे  कारर है। 
नू्यर्बमॉसफ्च क सरप्स पर वि्चमान में IBM , Intel आसद 
जैिथे कई कों पू्िर सदग्गज्बों विारा िड़थे पैमानथे पर श्बि 
सकया जा रहा है। NVM और कृसत्रम सिनैप्स कथे  क्षथेत्र में 
अनतुिोंिान नथे नू्यर्बमॉसफ्च क सरप्स में रिाोंसि ला दी है।
मनष्कर्व (Conclusion):
पूरी दतुसनया आसि्चसफसशयल इोंिथेसलजेंि की ओर िथेजी 
िथे िढ रही है। 2030 कथे  अोंि िक, लिाउड िथे जतुड़थे 
उपकरर्बों की िोंख्या हमारथे  पाि अि की ितुलना में िथेजी 
िथे िढ जाएगी। लिाउड पर िढिथे उपकरर्बों का अथ्च है 
डथेिा िै्सफ़क में वृक्द्ध और िड़ी हाड्चवथेयर वास्तुकला की 
आवश्यकिा। दतुिा्चग्य िथे वि्चमान उपकरर्बों कथे  सलए िी, 
डथेिा िै्सफ़क असिक है और काफी मात्रा में ऊजा्च और 
िोंिािन्बों का उपय्बग सकया जा रहा है। नू्यर्बमॉसफ्च क 

कों पू्सिोंग क्ब इन िमस्ाओों कथे  िमािान कथे  रूप में 
दथेिा जािा है क््बोंशसक यह िड़ी मात्रा में डथेिा क्ब िोंिालनथे 
में िक्षम है और इिकथे  सलए ऊजा्च की िपि क्ब काफी 
कम कर दथेिा है। आसि्चसफसशयल सिनैप्स अिूिपूव्च 
िकनीक है ज्ब नू्यर्बमॉसफ्च क कों पू्सिोंग क्ब वास्सवकिा 
में िदल दथेिी है। अिी िी कृसत्रम सिनथेप्स कथे  लाि क्ब 
पूरी िरह िथे िमझनथे और उपय्बग करनथे कथे  सलए श्बि 
जारी है। ReRAM उन्नसि कथे  उि स्र का िििथे अच्ा 
उदाहरर और प्रमार है ज्ब हमनथे हाल ही में हासिल 
सकया है और हमें कृसत्रम ितुक्द्धमतिा की दतुसनया में आगथे लथे 
गया है। िौसिक और िकनीकी िीमाओों और रतुनौसिय्बों 
कथे  िावजूद, नू्यर्बमॉसफ्च क कों पू्सिोंग लगािार महत्वपूर्च 
दर िथे िढ रही है और सनकि िसवष्य में कों पू्सिोंग कथे  
दृसष्टक्बर में अच्थे  िदलाव की उम्ीद है।
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प्रस्ावना

हाल कथे  सदन्बों में, सवसिन्न क्षथेत्र्बों और िौग्बसलक क्षथेत्र्बों 
कथे  व्विाय सवसिन्न व्ाविासयक प्रसरियाओों और 
अनतुप्रय्बग्बों कथे  प्रदश्चन, दक्षिा और प्रिोंिन क्ब िढानथे में 
एआई की िहुमतुिी प्रसििा और महत्व क्ब ि्बज रहथे 
हैं। इिकथे  अलावा, सनवथेश पर िथेहिर ररिन्च कथे  वादथे  पर 
िवार ह्बकर, एआई महत्वपूर्च प्ररासलय्बों में िी अपना 
अनतुप्रय्बग ढूोंढ रहा है। जैिथे-जैिथे प्रौद््बसगकी का सवकाि 
जारी है, एआई इन महत्वपूर्च प्ररासलय्बों की दक्षिा 
और सववििनीयिा ितुसनसश्ि करनथे में और िी महत्वपूर्च 
िूसमका सनिाएगा। इिसलए, इन एआई आिाररि 
प्ररासलय्बों क्ब वास्सवक दतुसनया यानी क्षथेत्र कथे  वािावरर 
में िैनाि करनथे िथे पहलथे स्विोंत्र परीक्षर और ित्यापन 
(आईवी एों ड वी) कथे  अिीन करना असनवाय्च ह्ब जािा है। 
सपछलथे कतु छ विगों में, IV&V कथे  सलए उद््बग की िवगोतिम 
पद्धसियाों पारोंपररक िॉफ्टवथेयर प्ररासलय्बों कथे  सलए अच्ी 
िरह िथे सथासपि की गई हैं। हालाँसक, आसि्चसफसशयल 
इोंिथेसलजेंि (एआई) कथे  उदय कथे  िाथ, एआई-आिाररि 
प्ररासलय्बों विारा उत्पन्न असवििीय रतुनौसिय्बों का िमािान 
करनथे कथे  सलए इन प्रथाओों क्ब अनतुकूसलि और सवस्ाररि 
करनथे की आवश्यकिा है। यह लथेि इिी सविय पर एक 
आल्बरनात्मक सववथेरना का प्रयाि करिा है, सजिकथे  
माध्म िथे हम ना सिफ्च  वि्चमान में प्रयतुक्त IV&V 
पद्धसिय्बों कथे  िारथे  में जानेंगथे, असपितु यह िी दथेिेंगथे सक 
ए०आई० आिाररि प्ररासलय्बों कथे  सलए इन पद्धसिय्बों में 
क्ा पररवि्चन एवों अनतुकूलन अपथेसक्षि हैं। अोंििः  मौजूदा 
IV&V प्रसरियाओों में कतु छ िदलाव्बों का ितुझाव सदया गया 
है, िासक िोंश्बसिि प्रसरियाओों क्ब AI सिस्टम की उिरिी 
दतुसनया में अपनथे इक्च्ि लक्ष्य्बों क्ब प्राप्त सकया जा िकथे ।

पररचय

स्विोंत्र परीक्षर और ित्यापन (IV&V) िॉफ्टवथेयर सवकाि 
जीवनररि (SDLC) में एक महत्वपूर्च ररर है, ज्ब यह 
ितुसनसश्ि करिा है सक िॉफ्टवथेयर सिस्टम अपनी सनसद्चष्ट 
आवश्यकिाओों क्ब पूरा करें  और उद्थेश्य कथे  अनतुिार 
काय्च करें । पारोंपररक िॉफ्टवथेयर सिस्टम कथे  सलए सथासपि 
IV&V प्रथाओों में आम िौर पर आवश्यकिा सवश्थेिर, 

ए०आई० आिाररि प्रणामलयो ंके मलए IV&V प्रमरिया पर आलोचनात्मक मववेचन

श्ी िौरि माोंडल, वैज्ासनक-एफ

सडजाइन ित्यापन, परीक्षर और पररसनय्बजन ित्यापन 
क्ब शासमल करनथे वाला एक व्वक्सथि दृसष्टक्बर शासमल 
ह्बिा है। कि्बर परीक्षर पद्धसियाँ, क्बसडोंग मानक्बों 
का पालन और िोंपूर्च दस्ावथेजीकरर िॉफ़िवथेयर 
गतुरवतिा ितुसनसश्ि करनथे कथे  स्ोंि रहथे हैं। IV&V कथे  सलए 
आईएिओ (ISO) और IEEE विारा अनतुशोंसिि मानक 
िहुि पररपकिा कथे  िाथ सथासपि हैं। इनका िहुिायि 
पालन िी सकया जािा है और इनकी स्वीकाय्चिा 
िी सवसृ्ि हैं। इिकथे  अलावा, पारोंपररक िॉफ्टवथेयर 
प्ररासलय्बों कथे  सलए कतु छ उद््बग-सवसशष्ट प्रथाएों  व मानक 
हैं जैिथे सक डीआरडीओ प्रय्बगशालाओों विारा सवकसिि 
अनतुिोंिान एवों सवकाि पररय्बजनाओों और उत्पाद्बों कथे  
सलए िॉफ्टवथेयर सवकाि कथे  सलए डीआरडीओ विारा 
सनिा्चररि एक मानक – “डीएिएिडी” ।

एआई-आिाररि मसस्टि पर IV&V प्रमरियाओ ंकी 
प्रयोज्यिा

जैिथे-जैिथे एआई-आिाररि प्ररासलयाँ िथेजी िथे प्ररसलि 
ह्बिी जा रही हैं, मजिूि IV&V प्रसरियाओों की 
आवश्यकिा असिक स्पष्ट ह्बिी जा रही है। IV&V कथे  
मूलिूि सिद्धाोंि, जैिथे आवश्यकिाओों का सवश्थेिर 
और परीक्षर, अिी िी लागू हैं। हालाँसक, एआई सिस्टम 
की अनूिी सवशथेििाओों, जैिथे सक जसिल एल््बररदम और 
िड़थे डथेिािथेि पर उनकी सनि्चरिा, कथे  सलए एक िूक्ष्म 
दृसष्टक्बर की आवश्यकिा ह्बिी है।

एआई कथे  िोंदि्च में, IV&V पारोंपररक िीमाओों िथे परथे  
फैला हुआ है, सजिमें न कथे वल पारोंपररक िॉफ्टवथेयर 
घिक िक्ल् अोंिसन्चसहि मशीन लसनांग मॉडल िी शासमल 
हैं। िमय कथे  िाथ एआई मॉडल की अनतुकूलनशीलिा कथे  
सलए सनरोंिर ित्यापन की आवश्यकिा ह्बिी है, सजििथे 
पारोंपररक ित्यापन, ज्ब कम्बवथेश एक ही िार सकया 
जािा है, अपया्चप्त ह्ब जािा है।

एआई-आिाररि प्रणामलयो ंिें IV&V प्रमरियाओ ंको 
लागू करने िें चतुनौमियाँ

एआई-आिाररि प्ररासलय्बों में IV&V प्रसरियाओों क्ब 
लागू करनथे में सवसवि रतुनौसिय्बों और सवरार्बों क्ब स्पष्ट 
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करनथे कथे  सलए, कतु छ उदाहरर्बों और वास्सवक दतुसनया कथे  
मामल्बों पर यहाों ररा्च की गई है। क्बई िी इन मामल्बों िथे 
अोंिदृ्चसष्ट प्राप्त करकथे  अपनी स्वयों की IV&V ररनीसियाँ 
िना िकिा है, सजििथे यह ितुसनसश्ि ह्ब िकथे  सक AI 
अनतुप्रय्बग गतुरवतिा, नैसिकिा और सववििनीयिा कथे  उच्च 
मानक्बों क्ब पूरा करिथे हैं। यह ध्ान में रिना रासहए 
सक एआई का क्षथेत्र गसिशील है, और िूसरि सनर्चय लथेनथे 
कथे  सलए नवीनिम कथे ि स्टडीज कथे  िाथ अपडथेि रहना 
आवश्यक है।

केस 1: 2018 में, अमथेज़ॅन क्ब जाोंर का िामना करना 
पड़ा जि यह ििाया गया सक उनकथे  एआई-आिाररि 
हायररोंग िूल नथे सलोंग पूवा्चग्रह प्रदसश्चि सकया। िूल क्ब 
10 िाल की अवसि में कों पनी क्ब िौोंशपथे गए िाय्बडािा 
पर प्रसशसक्षि सकया गया था, ज्ब मतुख्य रूप िथे पतुरुि 
आवथेदक्बों िथे आया था। यह मामला IV&V कथे  दौरान 
कि्बर डथेिा गतुरवतिा मूलाोंकन और पूवा्चग्रह का पिा 
लगानथे कथे  महत्व पर प्रकाश डालिा है। एआई सनर्चय 
लथेनथे में पक्षपािी पररराम्बों क्ब र्बकनथे कथे  सलए प्रसशक्षर 
डथेिा में प्रसिसनसित्व ितुसनसश्ि करना महत्वपूर्च है।

अोंिदृ्चसष्ट: डथेिा गतुरवतिा और पूवा्चग्रह शमन ितुसनसश्ि 
करनथे कथे  सलए डथेिा-कें शसद्ि ित्यापन आवश्यक है

केस 2: श्बिकिा्चओों नथे प्रसिकूल हमल्बों का उपय्बग 
करकथे  रथेहरथे  की पहरान प्ररासलय्बों में कमज्बररय्बों का 
प्रदश्चन सकया। इनपतुि छसवय्बों में िूक्ष्म पररवि्चन करकथे , 
वथे रथेहर्बों क्ब गलि वगगीकृि करनथे कथे  सलए एआई मॉडल 
क्ब गतुमराह कर िकिथे हैं। यह IV&V कथे  दौरान प्रसिकूल 
पररदृश्य्बों कथे  सवरुद्ध मजिूि एल््बररथम ित्यापन और 
परीक्षर की आवश्यकिा क्ब रथेिाोंसकि करिा है। रथेहरथे  
की पहरान प्ररासलय्बों पर सनि्चर िोंसथान्बों और कों पसनय्बों 
क्ब ऐिथे हमल्बों का मतुकािला करनथे कथे  सलए उपाय लागू 
करनथे की आवश्यकिा है।

अोंिदृ्चसष्ट: प्रसिकूल हमल्बों िथे ितुरक्षा कथे  सलए एल््बररथम 
ित्यापन की आवश्यकिा है

केस 3: एक िैन्य एआई प्र्बजथेक्ट, प्र्बजथेक्ट मावथेन में 
Google की िागीदारी क्ब कम्चराररय्बों और िाहरी 
सहििारक्बों िथे सवर्बि का िामना करना पड़ा। िैन्य 
अनतुप्रय्बग्बों में एआई कथे  उपय्बग कथे  िोंिोंि में नैसिक 
सरोंिाओों नथे Google क्ब एआई कथे  सलए नैसिक सिद्धाोंि 
सथासपि करनथे कथे  सलए प्रथेररि सकया। यह मामला IV&V 
कथे  दौरान नैसिक प्रिाव आकलन कथे  महत्व पर ज्बर दथेिा 
है, िािकर उन पररदृश्य्बों में जहाों एआई अनतुप्रय्बग्बों 
में िैन्य उपय्बग कथे  मामलथे या िामासजक सनसहिाथ्च ह्ब 

िकिथे हैं।

अोंिदृ्चसष्ट: प्रिाव आकलन पर आिाररि नैसिक और 
सनयामक अनतुपालन

केस 4: डायग््बक्स्टक्स कथे  सलए एआई क्ब एकीकृि करनथे 
वाली हथेल्थकथे यर प्ररासलय्बों क्ब मौजूदा इलथेक््टॉसनक हथेल्थ 
ररकॉड्च (ईएरआर) सिस्टम कथे  िाथ अोंिरिोंरालनीयिा 
रतुनौसिय्बों का िामना करना पड़ िकिा है। इि िोंदि्च में 
IV&V क्ब स्वास्थ्य पथेशथेवर्बों कथे  काय्चप्रवाह में व्विान्बों िथे 
िरनथे कथे  सलए सनिा्चि एकीकरर ितुसनसश्ि करना रासहए। 
हथेल्थकथे यर एआई काया्चन्यन िथे जतुड़थे कथे ि अध्यन 
व्ापक अोंिरिोंरालनीयिा परीक्षर की आवश्यकिा पर 
प्रकाश डालिथे हैं।

अोंिदृ्चसष्ट: मौजूदा प्ररासलय्बों कथे  िाथ अोंिरिोंरालनीयिा 
और अनतुकूलनशीलिा ितुसनसश्ि करनथे कथे  सलए परीक्षर

केस 5: िथेस्ा कथे  ऑि्बपायलि सिस्टम क्ब सनर्चय लथेनथे 
में पारदसश्चिा की कमी कथे  सलए आल्बरना का िामना 
करना पड़ा। सिस्टम की सनर्चय लथेनथे की प्रसरिया, 
मासलकाना ह्बनथे कथे  कारर, उपय्बगकिा्च की िमझ और 
ितुरक्षा कथे  िारथे  में सरोंिाएँ िढािी है। IV&V प्रसरियाओों क्ब 
पारदसश्चिा और व्ाख्यात्मकिा क्ब िोंि्बसिि करनथे की 
आवश्यकिा है, यह ितुसनसश्ि करिथे हुए सक उपय्बगकिा्च 
और सहििारक एआई सनर्चय्बों कथे  पीछथे  कथे  िक्च  क्ब िमझ 
िकें ।

अोंिदृ्चसष्ट: िक्च  क्ब िमझनथे और जवािदथेही िय करनथे कथे  
सलए पारदसश्चिा और व्ाख्या

केस 6: रैििॉि और वरतु्चअल असिस्टेंि, जैिथे सक 
फथे िितुक और गूगल जैिी कों पसनय्बों विारा िैनाि 
सकए गए, उपय्बगकिा्च की िािरीि कथे  आिार पर 
लगािार सवकसिि ह्बिथे रहिथे हैं। इि िोंदि्च में IV&V 
में उपय्बगकिा्च प्रसिसरिया की सनगरानी करना, ितुिार 
कथे  क्षथेत्र्बों की पहरान करना और एआई की िोंवादात्मक 
क्षमिाओों क्ब िढानथे कथे  सलए अपडथेि िैनाि करना शासमल 
है। इन अनतुकूली एआई प्ररासलय्बों की प्रिावशीलिा क्ब 
िनाए रिनथे कथे  सलए सनरोंिर ित्यापन महत्वपूर्च है।

अोंिदृ्चसष्ट: प्रिावशीलिा िनाए रिनथे कथे  सलए सनरोंिर 
ितुिार और फीडिैक एकीकरर

एआई-आिाररि मसस्टि के मलए IV&V प्रमरियाओ ं
िें मवमशटि पररवि्वन

लगािार सवकसिि ह्ब रही एआई आिाररि प्ररासलय्बों 
विारा पथेश की गई नई रतुनौसिय्बों का िमािान करनथे कथे  
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सलए मौजूदा IV&V प्रसरियाओों क्ब िोंवसि्चि करनथे की 
आवश्यकिा है। मौजूदा प्रथाओों में कतु छ प्रस्ासवि 
िोंश्बिन नीरथे िूरीिद्ध हैं:

1. डेटा-कें जमद्ि सत्यापन: एआई मॉडल प्रसशक्षर और 
सनर्चय लथेनथे कथे  सलए डथेिा पर िहुि असिक सनि्चर करिथे 
हैं। एआई कथे  सलए IV&V में प्रसशक्षर डथेिा गतुरवतिा, 
प्रािोंसगकिा और िोंिासवि पूवा्चग्रह्बों की िाविानीपूव्चक 
जाोंर शासमल ह्बनी रासहए। इिकथे  सलए डथेिा स््बि्बों की 
गहन िमझ और उनकी प्रसिसनसित्वशीलिा कथे  सनरोंिर 
मूलाोंकन की आवश्यकिा ह्बिी है।

2. एल्ोररथिि सत्यापन: पारोंपररक िॉफ्टवथेयर सिस्टम 
सनयिात्मक ह्बिथे हैं, जिसक एआई सिस्टम िोंिाव् और 
गैर-सनयिात्मक ह्बिथे हैं। एआई एल््बररदम क्ब मान्य 
करनथे में उनकी ििीकिा, पररशतुद्धिा और ररकॉल का 
आकलन करना शासमल है। इिकथे  असिररक्त, प्रसिकूल 
हमल्बों और अप्रत्यासशि इनपतुि कथे  क्िलाफ मॉडल की 
मजिूिी का परीक्षर करना महत्वपूर्च है।

3. नैमिक और मनयािक अनतुपालन: एआई सिस्टम 
नैसिक सवरार्बों और सनयामक रतुनौसिय्बों क्ब िढािा है ज्ब 
पारोंपररक िॉफ्टवथेयर िथे परथे  हैं। एआई कथे  सलए IV&V 
क्ब नैसिक सदशासनददेश्बों और ग्बपनीयिा सनयम्बों का 
अनतुपालन ितुसनसश्ि करना रासहए। इिमें एआई सनर्चय 
लथेनथे में पूवा्चग्रह्बों की पहरान करनथे और उनें कम करनथे 
कथे  सलए नैसिक प्रिाव आकलन करना शासमल है।

4. इंटरऑपरेमिमलटी और अनतुकूलनशीलिा: 
एआई कथे  सलए IV&V प्रसरियाओों क्ब अन्य िॉफ्टवथेयर 
घिक्बों कथे  िाथ एआई मॉडू्ल की इोंिरऑपरथे सिसलिी 
क्ब िोंि्बसिि करना रासहए। इिकथे  अलावा, िमय कथे  
िाथ एआई मॉडल की अनतुकूलनशीलिा कथे  सलए सनरोंिर 
सनगरानी और ित्यापन की आवश्यकिा ह्बिी है िासक 
यह ितुसनसश्ि सकया जा िकथे  सक वथे िदलिथे पररवथेश में 
िवगोतिम प्रदश्चन करें ।

5. पारदमश्विा और व्याख्ात्मकिा: पारोंपररक 
िॉफ़िवथेयर कथे  सवपरीि जहाों िक्च  स्पष्ट रूप िथे क्बसडि 
ह्बिा है, एआई मॉडल, सवशथेि रूप िथे गहन सशक्षर 
मॉडल, क्ब “बै्क िॉक्स” कथे  रूप में माना जा िकिा 
है। एआई सनर्चय लथेनथे की प्रसरियाओों की पारदसश्चिा और 
व्ाख्या ितुसनसश्ि करना एआई कथे  सलए IV&V में एक 
अनूिी रतुनौिी िन गई है।

6. मनरंिर सतुिार और िीडिैक एकीकरण: एआई 
सवकाि की पतुनरावृतिीय प्रकृसि कथे  सलए सनरोंिर ित्यापन 

और अद्िन की आवश्यकिा ह्बिी है। इिसलए, यह 
ितुसनसश्ि करनथे कथे  सलए सक एआई सिस्टम िमय कथे  िाथ 
प्रिावी और प्रािोंसगक िना रहथे, IV&V प्रसरियाओों क्ब 
रल रही सनगरानी, फीडिैक एकीकरर और अनतुकूलन 
का िमथ्चन करना रासहए।

एआई-आिाररि मसस्टि िें IV&V के मलए चरण-
दर-चरण प्रमरिया

एआई-आिाररि सिस्टम में स्विोंत्र परीक्षर और 
ित्यापन (IV&V) कथे  सलए ररर-दर-ररर प्रसरिया 
में यह ितुसनसश्ि करना शासमल है सक सिस्टम अपनी 
सनसद्चष्ट आवश्यकिाओों क्ब पूरा करिा है, अपथेक्षा कथे  
अनतुरूप व्वहार करिा है और द्बि्बों िथे मतुक्त है। इिकथे  
असिररक्त, ऐिथे िोंवद्ध्चन िी हैं सजनकी ररा्च सपछलथे 
अनतुिाग्बों में की गई है। इन ििक्ब एक िाथ रििथे हुए, 
यहाों AI-आिाररि िॉफ़िवथेयर और सिस्टम में IV&V कथे  
सलए 12-रररीय प्रसरिया दी गई है:

1. आवश्यकिाएँ सवश्थेिर:

क) एआई प्रराली कथे  व्ाविासयक उद्थेश्य्बों और   
 काया्चत्मक आवश्यकिाओों क्ब िमझें।

ि) एआई काय्चक्षमिा, प्रदश्चन और सववििनीयिा िथे  
 िोंिोंसिि सवसशष्ट आवश्यकिाओों क्ब पहरानें और  
 उनका दस्ावथेजीकरर करें ।

2. डथेिा िोंग्रह और सवश्थेिर:

क) प्रसशक्षर डथेिा की गतुरवतिा और प्रािोंसगकिा का  
 आकलन करें ।

ि) ित्यासपि करें  सक प्रसशक्षर डथेिािथेि प्रसिसनसि और  
 सनष्पक्ष है।

ग)   यह ितुसनसश्ि करनथे कथे  सलए डथेिा की सवसवििा  
   और सविरर का सवश्थेिर करें  सक यह ििी       
   प्रािोंसगक पररदृश्य्बों क्ब कवर करिा है।

3. मॉडल सवकाि:

क) एआई मॉडल आसक्च िथेक्चर और सडजाइन की    
 िमीक्षा करें ।

ि) ित्यासपि करें  सक मॉडल िवगोतिम प्रथाओों और  
 नैसिक सदशासनददेश्बों का पालन करिा है।

ग) मॉडल की पारदसश्चिा और व्ाख्यात्मकिा का  
 आकलन करें ।

4. एल््बररथम ित्यापन:
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क) ििीकिा, पररशतुद्धिा, ररकॉल और अन्य प्रािोंसगक  
 मथेसि्क्स कथे  सलए एआई एल््बररदम का मूलाोंकन  
 करें ।

ि) सकनारथे  कथे  मामल्बों िसहि सवसवि डथेिािथेि कथे  िाथ  
 मॉडल का परीक्षर करें ।

ग) ित्यासपि करें  सक मॉडल िमय कथे  िाथ और   
 सवसिन्न  पररवथेश्बों में लगािार प्रदश्चन करिा है।

5. परीक्षर और मूलाोंकन:

क) एआई काय्चक्षमिा कथे  सवसिन्न पहलतुओों क्ब शासमल  
 करिथे हुए व्ापक परीक्षर मामलथे सवकसिि करें ।

ि) एआई सिस्टम कथे  सलए यूसनि परीक्षर, एकीकरर  
 परीक्षर और सिस्टम परीक्षर करें ।

ग) सिस्टम कथे  प्रदश्चन, स्थे लथेसिसलिी और प्रसिसरिया  
 का  मूलाोंकन करें ।

6. नैसिक और सनयामक अनतुपालन:

क) ितुसनसश्ि करें  सक एआई प्रराली नैसिक   
 सदशासनददेश्बों  और कानूनी सनयम्बों का   
 अनतुपालन करिी है।

ि) ित्यासपि करें  सक सिस्टम ग्बपनीयिा और ितुरक्षा  
 आवश्यकिाओों का पालन करिा है।

ग) िोंिासवि पूवा्चग्रह्बों की पहरान करनथे और उनें कम  
 करनथे कथे  सलए नैसिक प्रिाव मूलाोंकन का िोंरालन  
 करें ।

7. अोंिरिोंरालनीयिा परीक्षर:

क) अन्य िॉफ्टवथेयर घिक्बों कथे  िाथ एआई सिस्टम कथे   
 एकीकरर का परीक्षर करें ।

ि) ित्यासपि करें  सक एआई सिस्टम िाहरी सिस्टम  
 और एपीआई कथे  िाथ सनिा्चि रूप िथे िािरीि कर  
 िकिा है।

8. मजिूिी और लरीलापन परीक्षर:

क) श्बर या अिूरथे  डथेिा क्ब िोंिालनथे कथे  सलए एआई  
 सिस्टम की मजिूिी का आकलन करें ।

ि) प्रसिकूल हमल्बों या अप्रत्यासशि इनपतुि कथे  प्रसि  
 सिस्टम की लरीलापन का परीक्षर करें ।

9. दस्ावथेजीकरर िमीक्षा:

क) मॉडल दस्ावथेजीकरर, उपय्बगकिा्च मैनतुअल और  
 िकनीकी सवसशष्टिाओों िसहि ििी दस्ावथेज्बों की  

 करें ।

ि) ितुसनसश्ि करें  सक दस्ावथेजीकरर काया्चक्न्ि एआई  
 प्रराली क्ब ििीक रूप िथे दशा्चिा है।

10. पररसनय्बजन ित्यापन:

क) ित्यासपि करें  सक पररसनय्बजन प्रसरिया अच्ी िरह  
 िथे प्रलथेक्िि और त्रतुसि रसहि है।

ि) यह ितुसनसश्ि करनथे कथे  सलए सक सिस्टम अपथेक्षा कथे   
 अनतुरूप काम करिा है, उत्पादन पररवथेश में   
 परीक्षर  करें ।

11. सनगरानी और रिरिाव:

क) वास्सवक दतुसनया कथे  पररदृश्य्बों में एआई प्रराली कथे   
 प्रदश्चन क्ब िै्क करनथे कथे  सलए सनगरानी उपकरर  
 लागू करें ।

ि) सनरोंिर ितुिार, अद्िन और उिरिथे मतुद््बों कथे    
 िमािान  कथे  सलए एक रिरिाव य्बजना सथासपि  
 करें ।

12. फीडिैक लूप एकीकरर:

क) उपय्बगकिा्चओों और सहििारक्बों िथे फीडिैक  
 एकत्र  करनथे कथे  सलए िोंत्र सथासपि करें ।

ि) एआई मॉडल क्ब िथेहिर िनानथे और उिरिी   
 आवश्यकिाओों क्ब पूरा करनथे कथे  सलए सिस्टम क्ब  
 अपडथेि करनथे कथे  सलए फीडिैक का उपय्बग करें ।

इि व्ापक 12-रररीय प्रसरिया का पालन करकथे , क्बई 
िी स्विोंत्र परीक्षर और ित्यापन कथे  माध्म िथे एआई-
आिाररि प्ररासलय्बों की गतुरवतिा, सववििनीयिा और 
अनतुपालन ितुसनसश्ि कर िकिा है। हालाँसक, सकिी क्ब 
यह ध्ान में रिना ह्बगा सक सिस्टम कथे  सवकसिि ह्बनथे 
पर एआई सवकाि की पतुनरावृतिीय प्रकृसि क्ब सनरोंिर 
ित्यापन और अपडथेि की आवश्यकिा ह्ब िकिी है।

एआई िें उन्नि IV&V का संभामवि प्रभाव

एआई सवकाि में िोंवसि्चि IV&V प्रसरियाओों का 
एकीकरर एआई-आिाररि प्ररासलय्बों की गतुरवतिा, 
सववििनीयिा और नैसिक सवरार्बों क्ब महत्वपूर्च रूप िथे 
िढानथे की क्षमिा रििा है। कतु छ िोंिासवि लाि नीरथे 
िूरीिद्ध हैं:

1. प्रणामलयो ं का िेििर प्रदश्वन: कि्बर IV&V 
प्रसरियाएों  ितुसनसश्ि करिी हैं सक AI मॉडल का पूरी 
िरह िथे परीक्षर और ित्यापन सकया जािा है, सजििथे 
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वास्सवक दतुसनया कथे  पररदृश्य्बों में िथेहिर प्रदश्चन ह्बिा 
है। यह, िदलथे में, एआई अनतुप्रय्बग्बों में उपय्बगकिा्च की 
िोंितुसष्ट और सवविाि क्ब िढािा है।

2. नैमिक और मनयािक अनतुपालन: IV&V में 
नैसिक प्रिाव आकलन और ग्बपनीयिा सवरार्बों क्ब 
शासमल करकथे , िोंगिन सजम्थेदार एआई सवकाि कथे  प्रसि 
प्रसििद्धिा प्रदसश्चि कर िकिथे हैं। यह न कथे वल सनयम्बों 
का अनतुपालन ितुसनसश्ि करिा है िक्ल् उपय्बगकिा्चओों 
और सहििारक्बों कथे  िीर सवविाि क्ब िी िढावा दथेिा है।

3. जोसिि नू्नीकरण: IV&V कथे  दौरान िोंिासवि 
पूवा्चग्रह्बों, कमज्बररय्बों और नैसिक सरोंिाओों की पहरान 
करना और उनका िमािान करना प्रसिकूल पररराम्बों 
कथे  ज्बक्िम क्ब कम करिा है। िसरिय ज्बक्िम शमन 
उपाय एआई-आिाररि प्ररासलय्बों की दीघ्चकासलक 
िफलिा और क्सथरिा में य्बगदान करिथे हैं।

4. मनरंिर सतुिार: एआई सवकाि की पतुनरावृतिीय 
प्रकृसि कथे  सलए सनरोंिर ित्यापन और अद्िन की 
आवश्यकिा ह्बिी है। IV&V प्रसरियाएों  ज्ब रल रही 
सनगरानी, फीडिैक एकीकरर और अनतुकूलन का 
िमथ्चन करिी हैं, यह ितुसनसश्ि करिी हैं सक AI सिस्टम 
िमय कथे  िाथ प्रिावी और प्रािोंसगक िनथे रहें।

मनष्कर्व

जैिथे-जैिथे एआई अनतुप्रय्बग प्रौद््बसगकी कथे  िसवष्य क्ब 
आकार दथे  रहथे हैं, एआई-आिाररि प्ररासलय्बों कथे  ित्यापन 
िथे िमोंसिि अनूिी रतुनौसिय्बों का िामना करनथे कथे  सलए 
पहलथे िथे िथेहिर एवों मजिूि IV&V प्रसरियाओों का 
एकीकरर असनवाय्च ह्ब जािा है। जैिथे-जैिथे व्विाय/
िोंगिन इन उन्नि IV&V प्रथाओों क्ब अपनािथे हैं, वथे एआई 
िमािान दथेनथे कथे  सलए िैयार हैं ज्ब न कथे वल काया्चत्मक 
आवश्यकिाओों क्ब पूरा करिथे हैं िक्ल् गतुरवतिा और 

नैसिक सवरार्बों कथे  उच्चिम मानक्बों का िी पालन करिथे 
हैं।

संदभ्व

1. इमैनतुएल अमीिथेन; “मशीन लसनांग िोंरासलि 
अनतुप्रय्बग्बों का सनमा्चर: सवरार िथे उत्पाद िक 
जाना”

2.  सरिस्ट्बफ़ म्बलनार; “व्ाख्यात्मक मशीन लसनांग”

3.  सिमसनि गथेबू् एि अल। “ि्बसशय्बिथेक्क्कल सिस्टम 
में सनष्पक्षिा और अमूि्चिा”, कों पू्िर-मानव 
इोंिरथेक्शन पर एिीएम लथेनदथेन (TOCHI) (https://
arxiv.org/abs/1604.03339)

4.  इयान गतुडफथे ल्ब एि अल। “डीप लसनांग में  
प्रसिकूल हमलथे और िराव”, नू्यरल नथेिवक्च  और 
लसनांग सिस्टम पर आईईईई लथेनदथेन [डीप लसनांग 
में प्रसिकूल हमलथे और िराव] (https://arxiv.
org/abs/1801.08352)

5.  आसि्चसफसशयल इोंिथेसलजेंि पर यूर्बपीय आय्बग कथे  
उच्च-स्रीय सवशथेिज् िमूह विारा “िर्बिथेमोंद एआई 
कथे  सलए नैसिक सदशासनददेश” [िर्बिथेमोंद एआई कथे  
सलए नैसिक सदशासनददेश] (https://ec.europa.
eu/digital-single-market/en/news/ethics) 
-सदशासनददेश-िर्बिथेमोंद-एआई)

6.  अोंिरा्चष््टीय मानकीकरर िोंगिन (आईएिओ) 
विारा “आईएिओ/आईईिी/आईईईई 29119 - 
िॉफ्टवथेयर और सिस्टम इोंजीसनयररोंग - िॉफ्टवथेयर 
परीक्षर” [आईएिओ/आईईिी/आईईईई 
29119]

 (https://www.iso.org/standard/74549। 
एरिीएमएल)
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प्रस्ावना

FIDO का मिलि फास्ट आइडेंशसििी ऑनलाइन है। 
FIDO2 का मतुख्य उद्थेश्य इोंिरनथेि पर पािवड्च कथे  
उपय्बग क्ब ख़त्म करना है। इिथे इोंिरनथेि पर ितुरसक्षि 
पािवड्च रसहि प्रमारीकरर कथे  सलए ितुलथे और लाइिेंि-
मतुक्त मानक्बों क्ब पथेश करनथे कथे  सलए सवकसिि सकया गया 
था। पािवड्च, और सवरािि प्रमारीकरर कथे  अन्य रूप 
जैिथे एिएमएि ओिीपी, ज्ान-आिाररि हैं, याद रिनथे 
में परथेशानी ह्बिी है, और सफ़श करना, किाई करना 
और द्बिारा िथेलना आिान है। 80% िथे असिक डथेिा 
उलिोंघन्बों का मूल कारर पािवड्च हैं। उपय्बगकिा्चओों 
कथे  पाि 90 िथे असिक ऑनलाइन िािथे हैं। 51% िक 
पािवड्च का पतुन: उपय्बग सकया जािा है। FIDO2 
प्रमारीकरर प्रसरिया लॉसगन उपय्बगकिा्च नाम और 
पािवड्च कथे  उपय्बग िथे आनथे वालथे पारोंपररक ििर्बों क्ब 
िमाप्त करिी है, इिथे FIDO2 लॉसगन मानक कथे  िाथ 
िदल दथेिी है। इि प्रकार, यह सफ़सशोंग और मैन-इन-द-
समसडल हमल्बों जैिथे िामान्य ऑनलाइन हमल्बों िथे िरािा 
है।

पररचय

FIDO (फास्ट आइडेंशसििी ऑनलाइन) एलायोंि एक 
ितुला उद््बग मानक है सजिका समशन पािवड्च रसहि 
प्रमारीकरर प्र्बि्बकॉल िनानथे का िरीका ि्बजना है। 
सदिोंिर 2014 में, पहला पूर्च FIDO पािवड्च रसहि 
प्र्बि्बकॉल जारी सकया गया था। FIDO2 प्र्बजथेक्ट FIDO 
एलायोंि और वल्च वाइड वथेि कों ि्बसि्चयम (W3C) कथे  
िीर एक िोंयतुक्त प्रयाि है सजिका लक्ष्य वथेि कथे  सलए 
मजिूि प्रमारीकरर िनाना और ब्ाउजर्बों और वथेि 
प्थेिफ़ॉम्च ितुसनयादी ढाोंरथे में FIDO प्रमारीकरर क्ब 
मानकीकृि करना है। FIDO2 क्ब आसिकाररक िौर पर 
अपै्रल 2018 में लॉन्च सकया गया था, और इिथे Goo-
gle Chrome, म्बसजला फ़ायरफ़ॉक्स और Microsoft 
Edge में लागू सकया गया था। 2020 में, iOS पर Safa-
ri, MacOS BigSur और iPad OS 14 नथे FIDO2 कथे  
सलए िमथ्चन का सवस्ार सकया। FIDO2 उपय्बगकिा्चओों 
क्ब प्रमासरि करनथे कथे  सलए एक पािवड्च रसहि िरीका 
प्रदान करिा है और ितुरक्षा, ितुसविा, ग्बपनीयिा और 

FIDO2: पासवड्व रमिि प्रिाणीकरण िानक

श्ीमिी अोंशतु िारविाज, वैज्ासनक जी

स्थे लथेसिसलिी िमस्ाओों का िमािान करिा है ज्ब 
पािवड्च नही ों करिथे हैं। ऑनलाइन िथेवाओों क्ब एक 
मानक वथेि एपीआई कथे  माध्म िथे एक्सथेि सकया जा 
िकिा है, सजिथे वथेि प्थेिफ़ॉम्च इोंफ्ास््टक्चर में िनाया जा 
िकिा है।

FIDO2 कैसे काि करिा िै?

यह मानक ितुरसक्षि और ितुसविाजनक प्रमारीकरर 
प्रराली की गारोंिी कथे  सलए िाव्चजसनक-कतुों जी सरिप््बग्राफी 
का उपय्बग करिा है। इिथे प्राप्त करनथे कथे  सलए FIDO2 
मानक प्रत्यथेक उपय्बगकिा्च की पहरान क्ब मान्य करनथे 
कथे  सलए एक सनजी और िाव्चजसनक पािकी का उपय्बग 
करिा है।

FIDO2 प्रमारीकरर का उपय्बग करनथे कथे  सलए, पहला 
ररर पािवड्च रसहि िाइन-इन िथेि करना है:

1. एक FIDO2 प्रमारक रतुनें (या ि्ब एक िाहरी 
प्रमारक उपकरर या उपय्बगकिा्च एजेंि कथे  अोंदर 
प्थेिफ़ॉम्च प्रमारक)

2. िथेवा एक FIDO2 प्रमारीकरर कतुों जी ज्बड़ी उत्पन्न 
करथेगी।

3. FIDO2 प्रमारक िाव्चजसनक कतुों जी क्ब िथेवा में 
िथेजिा है, जिसक िोंवथेदनशील जानकारी वाली 
सनजी कतुों जी प्रमारक पर रहिी है।

एक िार ितुरसक्षि िोंरार पथ िक्षम ह्ब जानथे पर, िथेिअप 
रिथे डेंशसशयल सथायी रूप िथे िोंग्रहीि ह्ब जािथे हैं, सजििथे 
िाद में लॉसगन की अनतुमसि समलिी है।

FIDO पोंजीकरर                                           
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FIDO लॉसगन

*FIDOalliance.org िथे आरथेि

अगली िार FIDO2 मानक का िमथ्चन करनथे वाली 
िथेवाओों में िथे सकिी एक में लॉग इन इि प्रकार सकया 
जा िकिा है:

1. उपय्बगकिा्च क्ब िाय्बमथेसि्क्स जानकारी का 
उपय्बग करकथे  पहरान करनी ह्बगी

2. िथेवा एक सरिप््बग्रासफ़क रतुनौिी दथेगी।

3. FIDO2 प्रमारक सनजी कतुों जी का उपय्बग करकथे  
रतुनौिी पर हस्ाक्षर करथेगा

4. िथेवा का िव्चर आपकी प्रसिसरिया की पतुसष्ट करिा है 
और आपक्ब आपकथे  िािथे िक पहुोंर प्रदान करिा 
है। पोंजीकरर प्रसरिया कथे  दौरान िोंग्रहीि िोंिोंसिि 
िाव्चजसनक कतुों जी का उपय्बग कर हस्ाक्षर

FIDO2 के लाभ 

1. FIDO2 सकिी िव्चर पर रिथे डेंशसशयल िोंग्रहीि नही ों 
करिा है और असवििीय सरिप््बग्रासफ़क लॉसगन 
रिथे डेंशसशयल का उपय्बग करिा है, ज्ब सफ़सशोंग, 
पािवड्च र्बरी और रीप्थे हमल्बों की िोंिावना क्ब 
कम करनथे में मदद करिा है।

2. इिकथे  अलावा, इि ितुरसक्षि वथेि लॉग-इन प्रसरिया 
कथे  सलए िव्चर कथे  िाथ सकिी िी रहस् का आदान-
प्रदान नही ों सकया जािा है। जानकारी का महत्वपूर्च 
सहस्ा, यानी FIDO2 ितुरक्षा कतुों जी, हमथेशा प्रमारक 
पर ही रहिी है।

3. इिकथे  असिररक्त, यह उपय्बगकिा्चओों कथे  सलए 
ितुसविाजनक है क््बोंशसक वथे सफों गरसप्रोंि और आईररि 
सै्नर, आवाज और रथेहरथे  की पहरान जैिथे 
िाय्बमथेसि्क िाय्बमथेसि्क्स कथे  िाथ-िाथ मौजूदा 
िमािान और िोंरार मानक्बों, जैिथे सववििनीय 
प्थेिफ़ॉम्च मॉडू्ल (िीपीएम), यूएििी ितुरक्षा ि्बकन, 
एमथेडथेड ितुरसक्षि ित्व्बों का लाि उिािथे हैं। (ईएिई), 
मिाि्च काड्च और सनयर-फील कम्तुसनकथे शन 
(एनएफिी)। जैिथे सफों गरसप्रोंि, रथेहरा, आईररि या 
लॉग इन करनथे कथे  सलए िािारर FIDO2 ितुरक्षा 
कतुों जी।

4. अोंि में, क््बोंशसक प्रत्यथेक वथेििाइि कथे  सलए कतुों सजयाँ 
असवििीय ह्बिी हैं, उपय्बगकिा्चओों क्ब ििी िाइि्बों 
पर िै्क नही ों सकया जा िकिा है।

मनष्कर्व

जैिथे-जैिथे उद््बग FIDO2 क्ब अपनाना जारी रििा 
है, इिथे अपनाना और आगथे का सवकाि प्रमारीकरर 
पररदृश्य क्ब िदलनथे और व्क्क्तय्बों और िोंगिन्बों कथे  सलए 
ऑनलाइन ितुरक्षा क्ब मजिूि करनथे का वादा करिा है।

संदभ्व:

1.  https://fidoalliance.org/

2.  https://en.wikipedia.org/wiki/
 FIDO_Alliance
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1. सारांश

नवीन प्रौद््बसगसकय्बों कथे  विारा आईिी िथेवाओों का उपय्बग 
करना िहुि आिान ह्ब गया हैं। वरतु्चअलाइजथेशन 
िकनीक िथे हाड्चवथेयर कथे  िोंिािन्बों का उपय्बग करकथे  
उपय्बगी िथेवाएों  प्रदान करिा हैं। यह आपक्ब एक मशीन  
की पूरी क्षमिा का उपय्बग करनथे की अनतुमसि दथेिा है। 
यह लथेि वरतु्चअलाइजथेशन कथे  सवसिन्न िकनीक्बों कथे  िारथे  
में वर्चन करिा हैं ।

2. वचतु्वअलाइजेशन कैसे काि करिा िैं?

वरतु्चअलाइजथेशन िकनीक का आसवष्कार िन् 1960 
कथे  आिपाि आईिीएम विारा सकया गया था। अपनी 
सथापना कथे  िाद िथे इिनथे ल्बग्बों कथे  गरना करनथे कथे  िरीकथे  
क्ब िदलनथे में मदद की है। वरतु्चअलाइजथेशन एक ऐिी 
प्रसरिया हैं, ज्ब डथेस्िॉप, ऑपरथे सिोंग सिस्टम, नथेिवक्च  
िोंिािन्बों या िव्चर कथे  वरतु्चअल िोंस्रर कथे  सनमा्चर क्ब 
िक्षम िनािा है। लिाउड कों पू्सिोंग में वरतु्चअलाइजथेशन 
एक महत्वपूर्च िूसमका सनिािा है।

वरतु्चअलाइजथेशन कथे  िीन प्रमतुि िाग:

• िोस्ट िशीन : इि मशीन में ऑपरथे सिोंग सिस्टम 
इोंस्टाल ह्बिा हैं । इि मशीन में िारथे  हाड्चवथेयर कथे  
िोंिािन सनयतुक्त हुए ह्बिथे हैं ।

सरत्र 1: वरतु्चअलाइजथेशन िकनीक

• िाइपरवाइज़र(Hypervisor) : यह िॉफ़िवथेयर 
िौसिक िोंिािन्बों क्ब वरतु्चअल वािावरर िथे अलग 
करिा है । हाइपरवाइजर एक ऑपरथे सिोंग सिस्टम 
कथे  ऊपर लथेयर में काम करिा हैं या िीिथे हाड्चवथेयर 
पर  िी इोंस्टाल सकए जा िकिथे हैं। हाइपरवाइजर 

क्लाउड कंपू्मटंग िें वचतु्वअलाइजेशन (virtualization) की भूमिका

श्ीमिी हथेमलिा िारी, वैज्ासनक 'ई'

आपकथे  िौसिक िोंिािन्बों क्ब लथेिथे हैं और उनें 
सविासजि करिथे हैं िासक वरतु्चअल वािावरर उनका 
उपय्बग कर िकथे ।

• वचतु्वअल िशीन : िोंिािन्बों क्ब आवश्यकिा 
अनतुिार िौसिक वािावरर िथे लथेकर कई वरतु्चअल 
वािावरर में सविासजि सकया जािा है। उपय्बगकिा्च 
सजि वरतु्चअल वािावरर कथे  िीिर गरना करिथे हैं, 
उिक्ब वरतु्चअल मशीन कहा जािा है। वरतु्चअल 
मशीन एक डथेिा फ़ाइल कथे  रूप में काय्च करिी है 
और सकिी िी सडसजिल फ़ाइल की िरह, इिथे एक 
कों पू्िर िथे दूिरथे  कों पू्िर में लथे जाया जा िकिा है, 
सकिी एक में ि्बला जा िकिा है और उम्ीद की 
जा िकिी है सक यह उिी िरह काम करथेगा।

3. क्लाउड कंपू्मटंग िें उपयोग िोने वाले 
वचतु्वअलाइजेशन िकनीक

a. सव्वर/ िाड्ववेयर वचतु्वअलाइजेशन 

इिका मूल सवरार, कई छ्बिथे िौसिक िव्चर्बों क्ब एक 
िड़थे िौसिक िव्चर में व्वक्सथि करना है िासक सिस्टम 
का असिक प्रिावशाली ढोंग िथे उपय्बग सकया जा िकथे । 
िौसिक िव्चर पर रलनथे वाला ऑपरथे सिोंग सिस्टम  कथे  
विारा वरतु्चअल मशीन िनाया जािा हैं सजि पर अलग 
अनतुप्रय्बग या िथेवाएों  प्रदान कर िकिथे हैं। सकिी िव्चर 
क्ब वरतु्चअलाइज करनथे िथे यह उन सवसशष्ट कायगों क्ब  
करनथे में िक्षम ह्ब जािा है ।

सरत्र 2: िव्चर वरतु्चअलाइजथेशन

b. डेटा वचतु्वअलाइजेशन

हर जगह फैलथे डथेिा क्ब एक ही स््बि में िोंगसिि सकया 
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जा िकिा है, कई स््बि्बों िथे डथेिा क्ब एक िाथ ला िकिा 
है, नए डथेिा स््बि्बों क्ब आिानी िथे िमाय्बसजि कर 
िकिा है, और उपय्बगकिा्च की जरूरि्बों कथे  अनतुिार 
डथेिा क्ब िदल िकिा है। डथेिा वरतु्चअलाइजथेशन में अलग 
डथेिा का स््बि एक ह्बिा हैं यह सकिी िी अनतुप्रय्बग 
या उपय्बगकिा्च क्ब िही िमय पर आवश्यक डथेिा - 
आवश्यक रूप में सविररि करिथे हैं।

सरत्र 3:डथेिा वरतु्चअलाइजथेशन

c. ऑपरेमटंग मसस्टि वचतु्वअलाइजेशन

यह  Linux और Windows क्ब एक ही मशीन में, एक 
िाथ रलानथे का एक उपय्बगी िरीका है। इिकथे  लाि 
सनम्नसलक्िि हैं -

• हाड्चवथेयर लागि कम ह्ब जािी है, क््बोंशसक कों पू्िर 
क्ब ऐिी उच्च आउि-ऑफ़-द-िॉक्स क्षमिाओों की 
आवश्यकिा नही ों ह्बिी है।

• ितुरक्षा िढ जािी है, क््बोंशसक ििी वरतु्चअल मशीन  
की सनगरानी की जा िकिी है और उनें अलग 
सकया जा िकिा है।

• िॉफ्टवथेयर अपडथेि जैिी आईिी िथेवाओों पर िर्च 
कम ह्बिा हैं ।

सरत्र 4: ऑपरथे सिोंग सिस्टम वरतु्चअलाइजथेशन

d. नथेिवक्च  फ़ों क्शोंि वरतु्चअलाइजथेशन

इििथे कों पू्िर नथेिवक्च  की सनगरानी और सनयोंत्रर 

एक एडसमन मशीन िथे सकया जा िकिा हैं । इिका 
उद्थेश्य नथेिवक्च  कथे  डथेिा ि्ाोंिफर दर्बों, स्थे लथेसिसलिी 
और ितुरक्षा क्ब अनतुकूलन करना हैं। यह कई नथेिवक्च  
प्रशािसनक कायगों क्ब िी स्वरासलि करिा है। नथेिवक्च  
वरतु्चअलाइजथेशन सवशथेि रूप िथे उन नथेिवकगों कथे  सलए 
उपय्बगी हैं ज्ब अप्रत्यासशि िै्सफ़क वृक्द्ध का अनतुिव 
करिथे हैं।

नथेिवक्च  वरतु्चअलाइजथेशन की द्ब श्थेसरयाों:

• आोंिररक: एक सिस्टम क्ब नथेिवक्च  जैिी काय्चक्षमिा 
प्रदान करना।

• िाहरी: कई नथेिवक्च  या नथेिवक्च  कथे  कतु छ सहस््बों क्ब 
वरतु्चअलाइजथेशन करना।

सरत्र 5: नथेिवक्च  फ़ों क्शोंि वरतु्चअलाइजथेशन

4. वचतु्वअलाइजेशन के लाभ

वरतु्चअलाइजथेशन कथे  कतु छ लाि यहाों सदए गए हैं:

• वरतु्चअलाइजथेशन कई लाि प्रदान करिा है, जैिथे यह 
लागि में कमी और सवकाि प्रसरिया की उत्पादकिा 
क्ब िढानथे में मदद करिा है।

• यह अत्यसिक जसिल आईिी ितुसनयादी ढाोंरथे की 
आवश्यकिा क्ब दूर करिा है।

• यह सिस्टम सवफलिाओों कथे  िोंदि्च में शासमल 
ज्बक्िम्बों क्ब दूर करिा है, और यह सवसिन्न वरतु्चअल 
िव्चर्बों कथे  िीर  डथेिा सथानाोंिरर क्ब िी िढावा दथेिा 
है।

• वरतु्चअलाइजथेशन में काम करनथे की प्रसरिया 
अत्यसिक प्रिावशाली है, ज्ब यह ितुसनसश्ि करिी है 
सक उपय्बगकिा्च िििथे सकफायिी िरीकथे  िथे काम 
करें  और िोंरासलि करें ।
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5. वचतु्वअलाइजेशन के नतुकसान

वरतु्चअलाइजथेशन कथे  नतुकिान िािाररिः  िहुि िीसमि 
हैं। वरतु्चअलाइजथेशन कथे  नतुकिान सनम्नसलक्िि हैं:

• मौजूदा हाड्चवथेयर िथेिअप क्ब वरतु्चअलाइज्ड िथेिअप 
में िदलनथे कथे  सलए व्ापक िमय सनवथेश की 
आवश्यकिा ह्बिी है।

•  मौजूदा या वास्सवक िथेिअप क्ब वरतु्चअल िथेिअप 
में िदलनथे की कीमि महोंगा ह्बिा हैं।

6. मनष्कर्व

वरतु्चअलाइजथेशन लिाउड में वरतु्चअल िव्चर क्ब सथासपि  
करनथे का एक आिान िरीका प्रदान करिा है, इिसलए 
आपक्ब िहुि िारथे  िोंिािान्बों की आवश्यकिा नही ों ह्बिी 
है पर वरतु्चअल िोंिािन्बों का उपय्बग कैिथे सकया जा रहा 
हैं, इि पर नजर रिना महत्वपूर्च है। कों पनी क्ब पॉसलिी 
कथे  विारा सनयोंत्रर करना रासहए। वरतु्चअलाइजथेशन 
उत्पादकिा, दक्षिा िथा ितुरक्षा प्रदान करिा हैं, इिसलए 
लगािार ल्बकसप्रयिा हासिल कर रहा है।
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सारांश

आितुसनक िकनीकी यतुग में िाइिर जतुम्च कथे  िढिथे हुए 
ििर्बों िथे क्बई िी अनसिज् नही ों है। इोंिरनथेि पर िोंरार  
और िोंिोंसिि वथेि िोंरार िथेजी िथे िढ रहा है, सजििथे 
िाइिर ितुरक्षा की आवश्यकिा िढ रही है। फ़ायरवॉल 
नथेिवक्च  ितुरक्षा कथे  महत्वपूर्च स्ोंि्बों में िथे एक है। पारोंपररक 
नथेिवक्च  फ़ायरवॉल आईपी दृश्यमान (सवसजसिल) ह्बनथे 
कथे  कारर नथेिवक्च -आिाररि हमलथे कथे  प्रसि िोंवथेदनशील 
ह्बिथे हैं। आईपी दृश्यमान फ़ायरवॉल असववििनीय 
िाहरी नथेिवक्च  कथे  िाथ-िाथ सववििनीय आोंिररक 
नथेिवक्च  में उपक्स्थ हमलावर्बों विारा आईपी (इन्टरनथेि 
प्र्बि्बकॉल) िम्क्च  य्बग्य ह्बिथे हैं। यसद क्बई हमलावर 
फ़ायरवॉल में िेंि लगानथे और उिथे पतुन: कॉक्क्फ़गर करनथे 
में िफल ह्ब जािा है ि्ब नथेिवक्च  ितुरक्षा कथे  सलए गोंिीर 
क्सथसि उत्पन्न ह्ब िकिी है। इि क्स्सथ में, हमलावर या 
ि्ब कतु छ सवसशष्ट नथेिवक्च  िथेवा क्ब, स्वयों क्ब प्रय्बग करनथे 
की अनतुमसि प्रदान करनथे कथे  सलए फ़ायरवॉल क्ब पतुन: 
सवन्यासिि (कॉक्क्फ़गर) कर िकिा है| अथवा हमलावर 
फ़ायरवॉल क्ब पतुन: सवन्यसिि (कॉक्क्फ़गर) कर पूरथे  सनजी 
नथेिवक्च  क्ब सकिी कथे  िी पहुोंर य्बग्य िना िकिा है। इि 
क्स्सथ मैं िििथे िड़ा ज्बक्िम यह है सक फ़ायरवॉल मैं 
एक िार िेंि लगानथे कथे  िाद िाइिर ितुरक्षा कथे  पररपथेक्ष 
िथे िहुि ही गोंिीर क्स्सथ उत्पन्न ह्ब जािी है और पूरा 
नथेिवक्च  हमलावर की दया पर सनि्चर ह्ब जािा है। आईपी 
दृश्यिा कथे  कारर उत्पन्न गोंिीर ितुरक्षा िोंिोंिी सरोंिाओों 
क्ब दूर करनथे कथे  सलए, हमनथे एक स्टथेल्थ (ग्बपनीय) 
पैकथे ि सफ़ल्ररोंग फ़ायरवॉल का सनमा्चर सकया है। स्टथेल्थ 
फ़ायरवॉल एक नई पीढी की फ़ायरवॉल है ज्ब िाइिर 
ितुरक्षा क्ब एक नए स्र पर लथे जािा है। यह एक उन्नि 
ितुरक्षा कवर है ज्ब िाइिर अपरासिय्बों कथे  क्िलाफ एक 
ग्बपनीय ढाल प्रदान करिा है। इिथे "स्टथेल्थ" कहा जािा 
है क््बोंशसक यह अपनथे काम क्ब सछपािा है और िाइिर 
अपरासिय्बों क्ब इिका अनतुमान िी नही ों ह्बिा है। यह 
िाइिर अपरासिय्बों क्ब ि्बिा दथेिा है और अनतुमासनि 
हमल्बों क्ब र्बकनथे में िक्षम ह्बिा है| इि फ़ायरवॉल का 
सनमा्चर हमनथे सलनक्स ऑपरथे सिोंग सिस्टम पर सकया | 
यह श्बि पत्र में पारोंपररक फ़ायरवॉल की िासमय्बों क्ब 

से्टल्थ फायरवलॉल: गोपनीय नेटवक्व  सतुरक्षा का एक अदभु ि कवच

श्ी रसवशोंकर यादव, वै ‘एफ’

दूर करनथे कथे  सलए स्टथेल्थ फ़ायरवॉल सनमा्चर कथे  हमारथे  
दृसष्टक्बर, स्टथेल्थ  फ़ायरवॉल की सलसनक्स ऑपरथे सिोंग 
सिस्टम पर सनमा्चर सवसि,  इिकथे  काय्च कथे  सवसवि पहलतुओों 
का वर्चन और इिका सनष्पादन मूलाोंकन  (परफॉरमेंि 
इवैलूएशन) प्रस्तुि सकया गया है|

1 प्रस्ावना

िथेजी िथे िदलिी प्रौद््बसगकी कथे  िाथ, असिकाोंश िोंगिन्बों 
कथे  सलए, िाहरी दतुसनया िथे जतुड़ना और अपनथे महत्वपूर्च 
नथेिवक्च  िोंिािन्बों िथे िमझौिा सकए सिना िूरनाओों का 
आदान-प्रदान करना एक गोंिीर रतुनौिी है और िसवष्य 
में िी रहथेगी। जि नथेिवक्च  एक िाथ जतुड़थे ह्बिथे हैं, ि्ब 
जतुड़थे हुए सवसिन्न पक्ष्बों में अक्सर सवविाि कथे  सवसिन्न स्र 
(ि्स्ट लथेवथेल्) मौजूद ह्बिथे हैं। नथेिवक्च  मैं  कों पू्िर्बों क्ब 
पररवि्चनीय सवविाि (ि्ाोंसजसिव ि्स्ट) की िमस्ा का 
िामना करना पड़िा हैं [1]। फ़ायरवॉल नथेिवक्च  ितुरक्षा 
का एक अग्ररी रक्षा िोंत्र है [2]। फ़ायरवॉल नथेिवक्च  में 
आनथे या जानथे वालथे अवाोंसछि नथेिवक्च  िै्सफ़क क्ब सफ़ल्र 
करकथे  आिोंररक और सवस्विनीय नथेिवक्च  क्ब हमलथे 
और अनसिकृि पहुोंर िथे ितुरक्षा प्रदान करिा है [3]। 
फ़ायरवॉल नथेिवकगों क्ब सवस्वस्ा (ि्स्ट लथेवथेल्)  कथे  
आिार पर अलग-अलग िीमाोंसकि करिा है और ितुरक्षा 
नीसि (प्बसलिी) कथे  अनतुिार  नथेिवकगों कथे  िीर नथेिवक्च  
िै्सफ़क में मध्सथिा करिा है। 

फ़ायरवॉल सवसिन्न प्रकार कथे  ह्बिथे हैं| फ़ायरवॉल का 
रतुनाव ितुरक्षा नीसि की आवस्किा और नथेिवक्च  
सिस्टम में पररसनय्बजन (सडप्ॉयमेंि) कथे  स्र पर सनि्चर 
करिा है। पैकथे ि सफ़ल्ररोंग फ़ायरवॉल [1] प्रख्याि 
फ़ायरवॉल प्ररासलय्बों में िथे एक है ज्ब सक ओएिआई 
मॉडल की ि्ाोंिप्बि्च परि (लथेयर) पर काम करिा है। 
नथेिवक्च  ितुरक्षा कथे  सलए पैकथे ि सफ़ल्ररोंग की शतुरुआि 
म्बगतुल (Mogul) कथे  पथेपर अिाउि स्कीनड [4] िथे हुई 
थी। पैकथे ि सफ़ल्ररोंग फ़ायरवॉल आोंिररक नथेिवक्च  और 
िाहरी नथेिवक्च  कथे  मध् एक जाँर सवक्द (रथेकपॉइोंि) कथे  
रूप में काय्च करिा है| उदाहरर कथे  सलए, इों ि्ानथेि और 
इोंिरनथेि कथे  िीर। पैकथे ि सफ़ल्ररोंग फ़ायरवॉल आमिौर 
पर गथेिवथे या राउिर में लागू सकया जािा है। इि 
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फ़ायरवॉल में, फ़ायरवॉल पर आनथे वालथे प्रत्यथेक आईपी 
डथेिाग्राम क्ब िीिीपी/आईपी पैकथे ि हथेडर मैं उपक्स्थ 
िूरनाओों कथे  आिार पर सनसद्चष्ट सनयम्बों कथे  अनतुिार 
सफ़ल्र सकया जािा है [1, 5]। इि िोंत्र क्ब िैयार करनथे 
में, फ़ायरवॉल सिस्टम में कम िथे कम द्ब आईपी एड्थेि 
की आवस्किा ह्बिी है। िाथ ही, फ़ायरवॉल सिस्टम 
क्ब आोंिररक नथेिवक्च  कथे  ििी उपय्बगकिा्चओों कथे  सलए 
गथेिवथे कथे  रूप में सवन्यासिि (कॉक्क्फ़गर) करना पड़िा 
है। यह पैकथे ि सफ़ल्ररोंग फ़ायरवॉल क्ब आोंिररक और 
िाह्य द्बन्बों नथेिवक्च  िथे आईपी दृश्यमान (सवसजिल) िना 
दथेिा है। नथेिवक्च  में फ़ायरवॉल की आईपी दृश्यिा पैकथे ि 
सफ़ल्ररोंग फ़ायरवॉल सिस्टम क्ब नथेिवक्च -आिाररि 
हमल्बों कथे  प्रसि िोंवथेदनशील िना दथेिी है।आईपी दृश्यमान 
फ़ायरवॉल क्ब कई िरीक्बों िथे िथेदा जा िकिा है, और 
परररामी क्षसि का अनतुमान लगाना िथेहद मतुक्किल ह्बिा 
है [6, 7]। सकिी फ़ायरवॉल क्ब िथेदनथे का एक िरीका 
िीिथे उिी पर हमला करकथे  उिथे ही लसक्षि (िारगथेि) 
करना है। रूोंसक पैकथे ि सफ़ल्ररोंग फ़ायरवॉल आईपी 
पहुोंर य्बग्य ह्बिथे है, एक हमलावर उपय्बगी जानकारी 
सनकालनथे कथे  सलए नथेिवक्च  कथे  ििी दृश्यमान िोंिािन्बों 
सजिमें फ़ायरवॉल िी िासमल है, की जाोंर (प्र्बि), सै्न 
और िथेद्िा य्बग्य िासमय्बों का पिा लगा िकिा है, जैिा 
कथे  सरत्र -1 मैं दश्चया गया है। इि एकसत्रि जानकारी का 
उपय्बग हमलावर विारा फ़ायरवॉल सिस्टम और नथेिवक्च  
क्ब िथेदनथे कथे  सलए सकया जािा है|  इिसलए, फ़ायरवॉल 
क्ब न कथे वल नथेिवक्च  की िक्ल् स्वयों क्ब िी ितुरसक्षि 
रिनथे की अत्यन् आवश्यकिा ह्बिी है। 

सरत्र-1, हमलावर कथे  पररपथेक्ष िथे  पारोंपररक और स्टथेल्थ 
फ़ायरवॉल 

आईपी दृश्यिा कथे  कारर इि ितुरक्षा िथेद्िा क्ब िोंि्बसिि 
करनथे कथे  िरीक्बों में िथे एक नथेिवक्च  में आईपी दृश्यिा 
कथे  सिना पैकथे ि सफ़ल्ररोंग फ़ायरवॉल की कल्पना करना 

है। जैिा कथे  सरत्र -1 मैं दश्चया गया है, एक ग्बपनीय 
(स्टथेल्थ) फ़ायरवॉल ज्ब की हमवार्बों कथे  सलए अद्श्यमान 
ह्ब| इि कल्पना क्ब पूरा करनथे कथे  सलए िििथे महत्वपूर्च, 
सिना आईपी एड्थेि कथे  फ़ायरवॉल का सनमा्चर करना 
है| इिक्ब हासिल करनथे कथे  सलए हमनथे आोंिररक और 
िाहरी नथेिवक्च  क्ब ज्बड़नथे कथे  सलए आईपी गथेिवथे कथे  
िजाय नथेिवक्च  सब्सजोंग का उपय्बग सकया। नथेिवक्च  सब्ज 
[8] कथे  रूप में सनसम्चि फ़ायरवॉल सिस्टम ओएिआई 
मॉडल की डथेिा सलोंक परि (लथेयर) पर काम करिा है 
और इिसलए इिथे आईपी एड्थेि की आवश्यकिा नही ों 
ह्बिी है। यह फ़ायरवॉल नथेिवक्च  में आईपी अदृश्य 
(इनसवसजिल) ह्बिथे हैं और इिसलए इिथे स्टथेल्थ फ़ायरवॉल 
माना जािा है। सलनक्स कन्चल नथेिसफल्र [9] नामक 
एक शक्क्तशाली पैकथे ि सफ़ल्ररोंग ढाोंरा प्रदान करिा 
है। नथेिसफ़ल्र फ़थे मवक्च  एक पैकथे ि सफ़ल्र फ़ायरवॉल 
सिस्टम क्ब लागू करनथे कथे  सलए नथेिवक्च  पैकथे ि क्ब 
इोंिरिथेप् करनथे और नथेिवक्च  पैकथे ि मैं िदलाि  करनथे 
कथे  सलए हुक प्रदान करिा है। हमनथे नथेिसफल्र कथे  िाथ 
सब्ज-एनएफ इोंफ्ास््टक्चर [10] का उपय्बग करिथे हुए 
एक फ़ायरवॉल िैयार सकया सजिमें नथेिसफल्र की 
ििी पैकथे ि सफ़ल्ररोंग क्षमिाओों का उपय्बग सकया जा 
िकिा है। हमनथे एक ऐिथे फ़ायरवॉल सिस्टम का सनमा्चर 
सकया है ज्ब की िैनािी में आिान और िथेहिर सफ़ल्ररोंग 
क्षमिाओों कथे  असिररक्त लाि्बों कथे  िाथ-िाथ गतुप्त (स्टथेल्थ) 
रहनथे की क्षमिा िी रििा है। 

इि परररयात्मक िोंड कथे  िाद, इि प्रपत्र का शथेि 
िाग सनम्नानतुिार व्वक्सथि सकया गया है: अनतुिाग 
2 में िोंिोंसिि प्रकासशि काय्च पर ररा्च, अनतुिाग 3 में 
फ़ायरवॉल प्थेिफ़ॉम्च कथे  रूप में सलनक्स कथे  िारथे  में 
सववरर, अनतुिाग 4 में हमारथे  दृसष्टक्बर अनतुिाग 5 
में काया्चन्यन की व्ाख्या, अनतुिाग 6 में सनष्पादन 
मूलाोंकन  हथेितु प्रय्बग और पररराम िथा अनतुिाग 7 में 
सनष्कि्च कथे  िाथ यह श्बि पत्र िमाप्त ह्बिा है।

2 संिंमिि प्रकामशि काय्व 

फ़ायरवॉल लगिग 1987 िथे अक्स्त्व में हैं, इिथे काया्चक्न्ि 
करनथे कथे  सलए अि िक सवसिन्न िरीक्बों क्ब आजमाया  
गया है। कहन (Kahn) इत्यादी नथे 1997 में पहली िार 
सब्ज म्बड में फ़ायरवॉल काया्चन्यन की शतुरुआि की 
और DOS ऑपरथे सिोंग सिस्टम वालथे कों पू्िर्बों कथे  सलए 
फ़ायरवॉल सवकसिि सकया [7]। 1999 में सजयानसिोंग 
सलयू (Jianbing Liu)  और यान मा (Yan Ma) नथे िी 
अपनथे पथेपर में इि दृसष्टक्बर का वर्चन सकया [11] । 
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कथे र्बमाइसिि (Keromytis) और राइि (Wright) नथे 
ितुरसक्षि, वरतु्चअल लेंन (VLAN) सथासपि करनथे कथे  सलए 
सब्सजोंग फ़ायरवॉल कथे  प्रय्बग की ररा्च की  [12]। अन्य 
िोंिोंसिि काय्च सलनक्स मशीन क्ब नथेिवक्च  सब्ज कथे  रूप 
में सथासपि करनथे कथे  सलए काया्चन्यन गाइड कथे  रूप 
में उपलब्ध हैं। हालाँसक, स्टथेल्थ फ़ायरवॉल सनमा्चर कथे  
क्षथेत्र में िहुि असिक श्बि का काम नही ों सकया गया है 
और हमारथे  जानकारी कथे  अनतुिार सलनक्स नथेिसफल्र 
का प्र्बय्बग करकथे  स्टथेल्थ फ़ायरवॉल कथे  सनमा्चर कथे  श्बि 
हमनथे पहली िार प्रस्तुि सकया है ।

3 मलनक्स फायरवलॉल पे्टफलॉि्व के रूप िें

सलनक्स (Linux) में नथेिसफ़ल्र-आिाररि एक 
शक्क्तशाली पैकथे ि सफ़ल्र फ्थे मवक्च  शासमल रहिा है 
और इिनथे एक उतृ्ष्ट फ़ायरवॉल फ्थे मवक्च  प्थेिफ़ॉम्च कथे  
रूप में ख्यासि प्राप्त की हुई है। नथेिसफल्र फ्थे मवक्च  की 
शतुरुआि 1998 में रस्टी रिथेल (Rusty Russell) विारा 
पतुरानथे सलनक्स िोंस्रर्बों में उपय्बग सकए गए आईपी 
सफ़ल्ररोंग कथे  पहलथे कथे  रूप्बों में ितुिार कथे  रूप में की गई 
थी [9]। इनमें सलनक्स 2.0 में आईपीएफडवू्एडम (ip-
fwadm) और सलनक्स 2.2 में आईपीरथेन्स (IPChains) 
शासमल हैं। नथेिसफल्र िथे पहलथे, सलनक्स कनदेल में 
िामान्य पैकथे ि सनयोंत्रर ढाोंरथे का अिाव था। सलनक्स 
नथेिसफल्र पैकथे ि सफ़ल्र फ्थे मवक्च  कथे  पैकथे ि सनयोंत्रर 
ढाोंरथे का मतुख्य िाग इिका हुक प्रराली (सिस्टम) है | 
सलनक्स नथेिसफल्र हुक प्रराली (सिस्टम) कथे  महत्वपूर्च 
घिक ip_tables, ip6_tables, arp_tables और 
ebtables कनदेल मॉडू्ल हैं [13]। फ़ायरवॉल नीसि 
(पॉसलिी) क्ब पररिासिि करनथे कथे  सलए, नथेिसफ़ल्र 
फ़थे मवक्च  एक िासलका (िथेिल) आिाररि प्रराली प्रदान 
करिा है, सजिकथे  आिार पर नथेिवक्च  पैकथे ि क्ब सफ़ल्र 
या रूपाोंिररि सकया जािा है। यूजरस्पथेि अपसलकथे शन 
iptables, ip6tables, arptables और ebtables इन 
िासलकाओों (िथेिलि) कथे  सवन्याि (कॉक्क्फ़गरथेशन) और 
प्रशािन की ितुसविा प्रदान करिथे हैं। िलथे ही iptables, 
ip6tables, arptables और ebtables कनदेल मॉडू्ल 
और यूजरस्पथेि अपसलकथे शन द्बन्बों कथे  नाम िमान हैं, 
उनमें िथे प्रत्यथेक अलग-अलग काय्चक्षमिा वाली एक 
अलग इकाई है। 

नथेिसफल्र फ़थे मवक्च  कनदेल कथे  पैकथे ि प्र्बिथेसिोंग माग्च 
में पाोंर हुक सिोंदतुओों क्ब पररिासिि करिा है [13] ज्ब 
सलनक्स कनदेल कथे  हथेडर फ़ाइल /usr/include/linux/
netfilter_ipv4.h में पररिासिि है। आईपी नथेिवक्च  

सै्टक कथे  माध्म िथे जानथे वालथे नथेिवक्च  पैकथे ि इन हुक्बों 
विारा अवर्बसिि (इोंिरिथेप्) सकए जािथे हैं और पैकथे ि 
परिोंस्रर (प्र्बिथेसिोंग) कथे  सलए सनिा्चररि सनयम्बों िथे गतुजरिथे 
हैं। नथेिसफ़ल्र मवक्च  इन पैकथे ि परिोंस्रर (प्र्बिथेसिोंग) 
सनयम्बों क्ब िासलकाओों (िथेिलि) में व्वक्सथि करिा है 
और इनमें िथे प्रत्यथेक िासलका एक सवसशष्ट उद्थेश्य क्ब 
पूरा करिी है। िासलकाओों क्ब पैकथे ि परिोंस्रर काय्च 
(प्र्बिथेसिोंग फ़ों क्शोंि) कथे  आिार पर िमूहीकृि सकया जािा 
है, यानी, नथेि, मैंगल, सफ़ल्र इत्यासद। सफ़ल्र, मैंगल, 
नथेि, रॉ और सिक््बररिी नथेिसफ़ल्र फ्थे मवक्च  की पाँर 
अोंिसन्चसहि िासलकाएँ हैं [5, 9]। हालाँसक इन िासलकाओों 
क्ब पैकथे ि प्र्बिथेसिोंग फ़ों क्शोंि विारा पररिासिि सकया 
गया है, परन्तु अोंिसन्चसहि शृ्ोंिलाएों  (रथेन्स) नथेिसफ़ल्र 
हुक का प्रसिसनसित्व करिी हैं ज्ब उनें काय्च कथे  सलए 
शतुरु करिी हैं। प्रत्यथेक िासलका में अोंिसन्चसहि शृ्ोंिलाओों 
(रथेन्स)  का अपना िमूह ह्बिा है [5,9]। नथेिसफल्र कथे  
माध्म िथे नथेिवक्च  पैकथे ि का सवसिन्न शृ्ोंिलाओों िथे ह्बिथे 
हुए जाना सरत्र 2 में सदिाया गया है। शृ्ोंिला (रथेन) मूल 
रूप िथे यह सनिा्चररि करिी है सक पैकथे ि प्रिोंस्रर 
सनयम्बों का मूलाोंकन कि सकया जाएगा। यथे शोंिलाएँ 
िोंिोंसिि नथेिसफ़ल्र हुक विारा रालू ह्बिी हैं और उनकथे  
नाम्बों क्ब प्रसिसिोंसिि करिी हैं। नथेिसफ़ल्र ढाँरा पाँर 
अोंिसन्चसम्चि शृ्ोंिलाओों कथे  िाथ आिा है जैिा सक सरत्र 2 
[5, 9] में दशा्चया गया है। नथेिसफ़ल्र उक्लिक्िि पैकथे ि 
परिोंस्रर काय्च (प्र्बिथेसिोंग फ़ों क्शोंि) कथे  िाथ-िाथ िार 
िोंितुलन (ल्बड िैलेंशसिोंग), रूपाोंिरर (मास्रथे सडोंग), प्बि्च 
फ़ॉरवसडांग, कनथेक्शन िै्सकों ग, अकाउों सिोंग कथे  सलए िी 
िहायिा प्रदान करिा है [14]। नथेिसफ़ल्र फ़थे मवक्च  में 
कस्टम हुक क्ब पोंजीकृि करनथे का प्राविान  रहिा है  
अिः  नथेिसफ़ल्र फ़थे मवक्च  का कस्टम हुक कथे  काया्चन्यन 
विारा आवश्यकिा अनतुिार सवस्ार सकया जा िकिा है  
[13]।

 

सरत्र-2, नथेिसफल्र फ़थे मवक्च  कनदेल कथे  पैकथे ि परिोंस्रर 
(प्र्बिथेसिोंग) माग्च
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4 फायरवलॉल को से्टल्थ िनाने की मलए ििारा 
दृमटिकोण 

एक पारोंपररक पैकथे ि सफ़ल्ररोंग फ़ायरवॉल सकिी िी 
नथेिवक्च  में ििह (लथेयर) 3 उपकरर  की िरह काय्च 
करिा है और आोंिररक नथेिवक्च  और िाहरी नथेिवक्च  कथे  
िीर जानथे वालथे कों पू्िर नथेिवक्च  िै्सफ़क का सनरीक्षर 
करिा है। यह पैकथे ि सफ़ल्ररोंग फ़ायरवॉल एक रूिथेड 
हॉप (routed hop) ह्बिा है और ििी आोंिररक नथेिवक्च  
ह्बस्ट कथे  सलए एक सडफ़ॉल् गथेिवथे कथे  रूप में सवन्यासिि 
(कॉक्क्फ़गर) सकया जािा है। इि िरह कथे  ििी पैकथे ि 
सफ़ल्ररोंग फ़ायरवॉल आोंिररक और िाहरी द्बन्बों नथेिवक्च  
िथे आईपी दृश्यमान ह्बिथे हैं| सकिी िी प्रकार कथे  हमलथे 
मैं िििथे पहला और महत्वपूर्च कदम अपनथे दतुश्मन कथे  
िारथे  मैं जानकारी एकसत्रि करना ह्बिा है [15]। एक 
हमलावर िव्चप्रथम नथेिवक्च  कथे  ििी दृश्यमान िोंिािन्बों 
की जाोंर, सै्न और ितुरक्षा िासमय्बों की गरना करिा है। 
इशी काररवश आईपी दृश्यिा इि प्रकार कथे  पारोंपररक 
पैकथे ि सफ़ल्ररोंग फ़ायरवॉल क्ब नथेिवक्च -आिाररि 
हमल्बों कथे  प्रसि िोंवथेदनशील िनािी है। इि ितुरक्षा िासम 
कथे  अलावा, सकिी मौजूदा नथेिवक्च  में लथेयर-3 पैकथे ि 
सफ़ल्ररोंग फ़ायरवॉल क्ब िैनाि (डथेपलॉय) करनथे कथे  सलए 
नथेिवक्च  क्ब पतुन: सवन्यासिि (कॉक्क्फ़गरथेशन) करनथे की 
आवश्यकिा पड़िी है, सजिमें िहुि िमय और िोंिािन 
की जरूरि ह्बिी है  है| इिकथे  अलावा नथेिवक्च  मैं कई 
सवन्याि (कॉक्क्फ़गरथेशन) िमोंसिि िमस्ाएों  िी आ 
िकिी हैं [11, 12]।

आईपी दृश्यिा कथे  कारर इि ितुरक्षा िथेद्िा (वनरथे सवसलिी) 
क्ब िोंि्बसिि करनथे कथे  सलए, फ़ायरवॉल क्ब इि िरह 
िथे सडजाइन सकया जाना रासहए सक फ़ायरवॉल क्ब 
आईपी एड्थेि की आवश्यकिा ही न ह्ब। आईपी दृश्यिा 
िमोंसिि ितुरक्षा िथेद्िा (वनरथे सवसलिी)  क्ब दूर करनथे 
कथे  सलए हमारा दृसष्टक्बर ओएिआई मॉडल में आई 
पी लथेयर कथे  सथान पर एक लथेयर नीरथे, परि-2 (डािा 
सलोंक लथेयर ) पर फ़ायरवॉल की कल्पना करना है। हमनथे 
अपनथे फ़ायरवॉल क्ब नथेिवक्च  सब्ज सडवाइि [16,17] कथे  
रूप में सडजाइन सकया है ज्ब लथेयर-2 पर काम करिा 
है| रूोंसक लथेयर-2 सडवाइि मैक  एड्थेि  कथे  आिार पर 
पैकथे ि अग्रथेसिि करिा है और इिसलए इनें आईपी एड्थेि 
की आवश्यकिा नही ों ह्बिी है।यह सब्ज फ़ायरवॉल 
नथेिवक्च  मैं अदृश्य रूप मैं काम करिा है अिः  नथेिवक्च  
िथे जतुड़थे हुए सडवाइि्बों कथे  सलए यह राउिर हॉप कथे  रूप में 
सदिाई नही ों दथेिा है। रूोंसक यह सब्ज फ़ायरवॉल नथेिवक्च  
में आईपी अदृश्य ह्बिा है, इिसलए इिथे स्टथेल्थ फ़ायरवॉल 

कहा जािा है।

5 से्टल्थ फायरवलॉल का काया्वन्वयन

ििी प्रमतुि सलनक्स सविरर पर नथेिवक्च  सब्सजोंग का 
काया्चन्यन सकया जा िकिा है। िामान्यिः  जि 
फ़ायरवॉल सब्ज रूप मैं काय्च करिा है इिमें नथेिवक्च  पैकथे ि 
फ़ायरवॉल नथेिवक्च  सै्टक कथे  लथेयर-2 पर परिोंस्ररि 
(प्र्बिथेि) ह्बिा है| जैिा की सरत्र-3 में दशा्चया गया है| सब्ज 
सफ़ल्र (ईिीिथेिल् [10]), एक लथेयर-2 पैकथे ि सफ़ल्र 
ज्ब सवशथेि रूप िथे ईथरनथेि सब्ज कथे  सलए सडजाइन सकया 
गया है क्ब काया्चक्न्ि करिा है, िासक लथेयर-2 हथेडर 
फ़ील कथे  आिार पर नथेिवक्च  िै्सफ़क क्ब सफ़ल्र सकया 
जा िकथे | सब्ज सफ़ल्र (ईिीिथेिल्),) सलनक्स सब्ज िथे 
गतुजरनथे वालथे नथेिवक्च  िै्सफ़क की पारदशगी सफ़ल्ररोंग क्ब 
िक्षम िनािा है।

सरत्र-3, फ़ायरवॉल सब्ज रूप मैं नथेिवक्च  पैकथे ि 
परिोंस्रर (प्र्बिथेसिोंग) माग्च

जि फ़ायरवॉल िामान्य गथेिवथे रूप मैं काय्च करिा है मैं 
नथेिवक्च  पैकथे ि नथेिवक्च  सै्टक कथे  लथेयर-3 पर नथेिसफल्र 
सफ़ल्ररोंग फ्थे मवक्च  मैं परिोंस्ररि (प्र्बिथेि) ह्बिा है 
जैिा की सरत्र-4 में दशा्चया गया है| नथेिसफल्र सफ़ल्ररोंग 
फ्थे मवक्च  मैं परिोंस्ररि ह्बनथे कथे  कारर फ़ायरवॉल कथे  
इि रूप मैं सफ़ल्ररोंग की िहुि उन्नि छमिायें उपलब्ध 
ह्ब जािी हैं | 

सरत्र-4, फ़ायरवॉल गथेिवथे रूप रूप में नथेिवक्च  पैकथे ि 
परिोंस्रर (प्र्बिथेसिोंग) माग्च

सरत्र-5 मैं फ़ायरवॉल कथे  लथेयर-2 और लथेयर-3 क्षमिाओों 
क्ब दशा्चया गया है| जैिा की सरत्र-3 और सरत्र-5 िथे 
सवसदि है की फ़ायरवॉल सब्ज रूप मैं स्टथेल्थ ि्ब ह्ब जािी 
है परन्तु इिमें नथेिसफल्र सफ़ल्ररोंग फ्थे मवक्च  में सब्ज 
सकए गए आईपीवी-4 पैकथे ि क्ब पहुोंरनथे की क्षमिा 
नही ों ह्बिी है | अिः  इिकथे  पाि कथे वल सब्ज सफ़ल्र 
(ई िी िथेिल् ) की क्षमिा ही उपलब्ध रहिी है| इिकथे  
सिपरीि जि फ़ायरवॉल िामान्य गथेिवथे रूप मैं काय्च 
करिा है इिकथे  पाि सफ़ल्ररोंग कथे  िहुि िी क्षमिाएों  
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उपलब्ध रहिी हैं जैिा की सरत्र-5 मैं दशा्चया गया है, 
परन्तु फ़ायरवॉल अपनथे इि रूप में नथेिवक्च  में ितुद क्ब 
हमलावर्बों कथे आि्बों िथे छतु पा नही ों पिा |

सरत्र-5, नथेिसफल्र सफ़ल्ररोंग फ्थे मवक्च  कथे  लथेयर-2 और 
लथेयर-3 क्षमिाओों की ितुलना 

सलनक्स कनदेल कथे  नथेिवक्च  सै्टक मैं नथेिसफल्र सफ़ल्ररोंग 
फ्थे मवक्च  में सब्ज सकए गए आई पी वी-4 (IPv4) पैकथे ि 
क्ब पहुोंरनथे की क्षमिा नही ों ह्बि्ब है| हमनथे फ़ायरवॉल कथे  
सब्ज रूप कथे  स्टथेल्थ और िामान्य गथेिवथे रूप कथे   उन्नि 
सफ़ल्ररोंग क्षमिाओों कथे  िाथ मैं लानथे कथे  सलए एक सलनक्स 
कनदेल मॉडू्ल (सब्ज-एनएफ इोंफ्ास््टक्चर)का सनमा्चर 
सकया ज्ब सब्ज रूप कथे  िारथे  पैकथे ि्ि क्ब उच्च लथेयर्बों 
िक पहुरिा है और पैकथे ि परिोंस्रर (प्र्बिथेसिोंग) कथे  
िाद पतुनः  लथेयर-२ पर पोंहुरा दथेिा है, जैिा की सरत्र-6 मैं 
दशा्चया गया है | 

सरत्र-6, सब्ज-एनएफ इोंफ्ास््टक्चर सलनक्स कनदेल 
मॉडू्ल

सब्ज इोंिरफ़थे ि पर नथेिसफ़ल्र फ्थे मवक्च  सथासपि करनथे 
िथे सब्ज एक प्रिावशाली पैकथे ि सफ़ल्ररोंग फ़ायरवॉल 
िन जािा है। आईपीिथेिल्  की ितुलना में, ईिीिथेिल् 
सफ़ल्ररोंग िोंिावनाएों  सलोंक लथेयर सफ़ल्ररोंग और उच्च 
नथेिवक्च  परि्बों पर कतु छ ितुसनयादी सफ़ल्ररोंग िक िीसमि 
हैं। सब्ज फ़ायरवॉल सिस्टम में उच्च परि्बों पर आिाररि 
उन्नि सफ़ल्ररोंग क्षमिाओों क्ब शासमल करनथे कथे  सलए, 
आईपीिथेिल् सफ़ल्ररोंग िूल की आवश्यकिा है [10]। 
सब्ज क्ब आईपीिथेिल्  की ििी क्षमिाओों कथे  िाथ एक 
शक्क्तशाली पैकथे ि सफ़ल्ररोंग सिस्टम कथे  रूप में िनानथे 
कथे  सलए, हम सब्ज-एनएफ इोंफ्ास््टक्चर [10] का लाि 

उिािथे हैं। सब्ज-एनएफ इोंफ्ास््टक्चर सलनक्स कनदेल की 
पहलथे िथे सनसम्चि सब्सजोंग काय्चक्षमिा का सवस्ार करिा 
है।

हमारथे  विारा सनसम्चि यह कन्चल मॉडू्ल एक िथेकों ड मैं 
पराि लाि पैकथे ि्ि परिोंस्ररि (प्र्बिथेसिोंग) कर िकिा 
है|  जैिा की सरत्र-7 मैं दशा्चया गया है, यह कन्चल मॉडू्ल 
सलनक्स कनदेल की पहलथे िथे सनसम्चि सब्सजोंग सफ़ल्ररोंग 
काय्चक्षमिा का सवस्ार करकथे  इिकथे  छमिाओों क्ब कई 
गतुरा िड़ा कर इिमें रार राँद लगा दथेिा है |

सरत्र-7, सब्ज-एनएफ इोंफ्ास््टक्चर कथे  विारा सब्सजोंग 
सफ़ल्ररोंग काय्चक्षमिा का सवस्ार

हमारथे  स्टथेल्थ फ़ायरवॉल काया्चन्यन में, हमनथे पारोंपररक 
पैकथे ि की ििी क्षमिाओों वालथे पैकथे ि सफ़ल्ररोंग सिस्टम 
का सनमा्चर करनथे कथे  सलए आईपीिथेिल्  और ईिी िथेिल्  
कथे  िाथ सब्ज-एनएफ ितुसनयादी ढाोंरथे का उपय्बग सकया। 
हमारथे  विारा सनसम्चि इि स्टथेल्थ फ़ायरवॉल क्ब सकिी िी 
नथेिवक्च  मैं अन्य उपकरर्बों, सजिकी वह ितुरक्षा कर रहा 
है कथे  िाथ इन-लाइन प्ग सकया जा िकिा है ।

हमनथे इि स्टथेल्थ फ़ायरवॉल क्ब िनानथे कथे  सलए सलनक्स 
कनदेल िोंस्रर 3.10.0-862 कथे  िाथ िेंिओएि (Cen-
tOS) सलनक्स  ररलीज 7.5.1804 का उपय्बग सकया 
है। हमारथे  स्टथेल्थ फ़ायरवॉल क्ब िनानथे करनथे की मतुख्य 
प्रसरियाएँ, एक नथेिवक्च  सब्ज सथासपि करना और पैकथे ि 
सफ़ल्ररोंग कथे  सलए नथेिसफ़ल्र फ्थे मवक्च  क्ब िक्षम करना 
है। 

5.1 नेटवक्व  मरिज ्थिामपि करना

सलनक्स आिाररि नथेिवक्च  सब्ज सथासपि करनथे कथे  सलए 
िव्चप्रथम सलनक्स कन्चल में नथेिवक्च  सब्सजोंग क्ब िक्षम 
(इनथेिल) करना पड़िा है | िदतुपराोंि आई पी लथेयर और 
ईथरनथेि (MAC) लथेयर कथे  िीर एक सब्ज लथेयर ज्बड़ना 
आवश्यक ह्बिा है |  सलनक्स आिाररि नथेिवक्च  सब्ज 
सथासपि करनथे की सिसि क्ब आगथे िमझाया गया है | 

सब्सजोंग कन्चल िोंस्रर 2.4 कथे  िाद कथे  ििी प्रमतुि 
सलनक्स सविरर्बों में उपलब्ध रहिी है। सलनक्स ओएि में 
सब्सजोंग क्ब "नथेिवसकां ग िप्बि्च ->नथेिवसकां ग आपशन -> 
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802.1डी ईथरनथेि सब्सजोंग" क्ब हाों या मॉडू्ल पर िथेि 
करकथे  कन्चल सवन्याि (कॉक्क्फ़गरथेशन) में िक्षम सकया 
जा िकिा है (जैिा सक सरत्र-8 में दशा्चया गया है)। सब्ज 
क्ब सवन्यासिि (कॉक्क्फ़गर) करनथे कथे  सलए सब्ज-यूसिल् 
[19] पैकथे ज की आवश्यकिा है। आितुसनक सलनक्स 
सविरर आमिौर पर इि पैकथे ज क्ब सडफ़ॉल् रूप िथे 
उपलब्ध करािथे हैं

सरत्र-8, सलनक्स आिाररि नथेिवक्च  सब्सजोंग करनथे कथे  सलए 
कनदेल कॉक्क्फ़गरथेशन

सब्ज क्ब सवन्यासिि (कॉक्क्फ़गर) करना ईथरनथेि सब्ज 
इोंिरफ़थे ि िनानथे की नी ोंव है; यह  आई पी लथेयर और 
ईथरनथेि (MAC) लथेयर कथे  िीर एक सब्ज लथेयर ज्बड़नथे 
कथे  सलए आवश्यक है। सलनक्स आिाररि नथेिवक्च  सब्ज 
िनानथे कथे  सलए कमाोंड brctl addbr br0 का उपय्बग 
सकया जा िकिा है जैिा सक सरत्र 9 में दशा्चया गया है। 
यह कमाोंड सब्ज br0 िनािा है। अि इि सब्ज में उन 
नथेिवक्च  इोंिरफथे ि क्ब ज्बड़ना ह्बिा है, सजनें सब्ज का 
सहस्ा िनना रासहए। एक िार सब्ज िथे जतुड़नथे कथे  िाद, 
यथे नथेिवक्च  इोंिरफथे ि सब्ज कथे  प्बि्च िन जािथे हैं| िदतुपराोंि 
नथेिवक्च  सब्ज क्ब िक्षम (इनथेिल) करना ह्बिा है| यह 
ध्ान रिना महत्वपूर्च है सक सब्ज िथे जतुड़थे हुए नथेिवक्च  
अोंिराफलक (इोंिरफ़थे ि) eth0 और eth1 क्ब IP 
एड्थेि नही ों दथेना रासहए! आवस्किा अनतुिार आिािी 
(वरतु्चअल) सब्ज इोंिरफ़थे ि br0 एक आईपी एड्थेि का 
उपय्बग कर िकिा है। इिकी आवश्यकिा कथे वल ििी 
ह्बिी है जि मशीन क्ब दूर िथे िोंरासलि सकया जाना 
ह्ब। हमारथे  काया्चन्यन में, हमनथे अपनथे फ़ायरवॉल क्ब 
वास्सवक अथगों में गतुप्त (स्टथेल्थ) िनानथे कथे  सलए सब्ज 
इोंिरफ़थे ि क्ब आईपी एड्थेि नही ों िौोंपा है, और िनाए गए 
सब्ज कथे  िारथे  में जानकारी सरत्र 9 में सदिाई गई है।

सरत्र-9, सलनक्स आिाररि नथेिवक्च  सब्ज क्ब सवन्यासिि 
(कॉक्क्फ़गर) करना

5.2 नेटवक्व  मरिज के मलए नेटमफल्टर सक्षि करना

जैिा कथे  इि पत्र मैं पहलथे व्िायाोंसिि सकया गया है सक 
सब्ज म्बड में, सब्ज सकए गए नथेिवक्च  पैकथे ि पर कथे वल 
ईिीिथेिल् आिाररि सफ़ल्ररोंग क्षमिा का ही उपय्बग 
सकया जा िकिा है| क््बोंशसक सब्ज सकए गए पैकथे ि 
आईपीिथेिल् शृ्ोंिलाओों िथे नही ों गतुजरिथे हैं [10]। सब्ज 
सकए गए पैकथे ि्बों पर आईपीिथेिल् आिाररि सफ़ल्ररोंग 
क्षमिाओों का उपय्बग करनथे कथे  सलए, इन पैकथे ि्बों क्ब 
आईपीिथेिल् शृ्ोंिलाओों (रथेन्स) िथे गतुजरना अवश्यक 
ह्बिा है| इि क्षमिा क्ब िनानथे कथे  सलए हमनथे सलनक्स 
कनदेल मॉडू्ल (सब्ज-एनएफ इोंफ्ास््टक्चर) का सनमा्चर 
सकया | यह मॉडू्ल सब्ज हुए लथेयर-२ नथेिवक्च  पैकथे ि्ि 
ि्ब लथेयर-3 (नथेिवक्च  लथेयर) मैं पहुरिा है और प्र्बिथेसिोंग 
ह्ब जानथे का िाद पतुनः  लथेयर-2 मैं िापि लिा है, जैिा 
की सरत्र-10 मैं दशा्चया गया है| यह कन्चल मॉडू्ल 
50,000,00 पैकथे ि्ि \िथेकों ड परिोंस्ररि (प्र्बिथेसिोंग) 
करनथे मैं िक्षम है|  

सरत्र-10, सब्ज-एनएफ इोंफ्ास््टक्चर सलनक्स कनदेल 
मॉडू्ल

सलनक्स कनदेल िूि िमय पर इि मॉडू्ल क्ब स्वरासलि 
रूप िथे ल्बड नही ों करिथे हैं। इि मॉडू्ल क्ब कनदेल 
में ल्बड करनथे कथे  सलए modprobe <म्बडू्ल_नाम> 
रलाना आवश्यक है| Modprobe कमाोंड मॉडू्ल क्ब 
ल्बड करिा है लथेसकन अगलथे िूि स्विः  ल्बड नही ों ह्बिा 
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है और प्रत्यथेक िूि पर ल्बसडोंग की आवश्यकिा ह्बगी। 
सिस्टमड-मॉडू्ल-ल्बड.िसव्चि (systemd-mod-
ules-load.service) डथेमन िूि िमय पर मॉडू्ल की 
स्वरासलि ल्बसडोंग की ितुसविा प्रदान करिा है [20]। इि 
मॉडू्ल की स्वरासलि ल्बसडोंग कथे  सलए, /etc/mod-
ules-load.d/ डायरथेक्टरी मैं एक फ़ाइल िनानी सहिी 
है और इि सफनथे मैं में मॉडू्ल कथे  नाम सलिना ह्बिा है।

एक िार सब्ज कॉक्क्फ़गर ह्ब जानथे कथे  िाद, नथेिसफल्र 
िक्षम (इनथेिल) ह्ब जािा है और पैकथे ि सब्ज मॉडू्ल 
कनदेल में ल्बड ह्ब जािा है| इिकथे  िाथ ही यह उपकरर 
एक स्टथेल्थ फ़ायरवॉल कथे  रूप में काम करनथे कथे  सलए 
िैयार ह्ब जािा है। पारोंपररक लथेयर-3 पैकथे ि सफ़ल्ररोंग 
फ़ायरवॉल की िरह, यह स्टथेल्थ फ़ायरवॉल सफ़ल्ररोंग 
नीसि क्ब लागू करनथे कथे  सलए आईपीिथेिल् रूल् िथेि का 
उपय्बग कर िकिा है। यह स्टथेल्थ फ़ायरवॉल ईििथेिल् 
का उपय्बग करकथे  लथेयर-2 िै्सफ़क क्ब िी सफ़ल्र कर 
िकिा है, ज्ब पारोंपररक गथेिवथे फ़ायरवॉल की ितुलना में 
एक असिररक्त क्षमिा है।

6 मनष्ादन िूलांकन  िेितु प्रयोग और पररणाि

हमनथे अपनथे स्टथेल्थ फ़ायरवॉल कथे  सनष्पादन मूलाोंकन 
(परफॉरमेंि इवैलूएशन) हथेितु उपलब्ध मानक्ब कथे  
अनतुिार कई प्रय्बग सकयथे, इनका सववरर इि अनतुिाग 
में प्रस्तुि सकया गया है| हमनथे ितुलनात्मक सनष्पादन 
मूलाोंकन  कथे  सलए नथेिवक्च  उपकरर जैिथे की गथेिवथे (क्बई 
सफ़ल्ररोंग नही ों), गथेिवथे फ़ायरवॉल और स्टथेल्थ फ़ायरवॉल 
रूप में थू्पतुि और सवलोंििा क्ब मापनथे कथे  सलए प्रय्बग 
सकए। हमनथे इि मापन कथे  सलए स्पाईरेंि िथेस्टिेंिर SPT-
2000A और एक ह्बस्ट मशीन सजिमें 8 जीिी रैम, द्ब-
गीगासिि ईथरनथेि एडथेप्र कथे  िाथ 2.93 गीगाहि््चज पर 
िोंरासलि इोंिथेल i7 िीपीयू उपक्स्थ है कथे  उपय्बग सकया 
। प्रय्बगात्मक सथापना सरत्र 11 में दश्चया गया है।

सरत्र-11, सनष्पादन मूलाोंकन (परफॉरमेंि इवैलूएशन) 
कथे  सलए प्रय्बगात्मक सथापना

गथेिवथे रूप (क्बई सफ़ल्ररोंग नही ों) में, ह्बस्ट क्ब कथे वल 
आईपी िै्सफ़क क्ब अग्रथेसिि (फॉरवड्च) करनथे कथे  सलए 
कॉक्क्फ़गर सकया गया। गथेिवथे फ़ायरवॉल रूप में, ह्बस्ट 

क्ब प्र्बि्बकॉल, स््बि आईपी, स््बि प्बि्च, गोंिव् आईपी 
और गोंिव् प्बि्च कथे  आिार पर आईपी िै्सफ़क क्ब 
सफ़ल्र करनथे कथे  सलए कॉक्क्फ़गर सकया गया। स्टथेल्थ 
फ़ायरवॉल रूप में, ह्बस्ट क्ब सब्ज कथे  रूप में कॉक्क्फ़गर 
सकया गया है और इि म्बड कथे  सलए िमान सफ़ल्ररोंग 
सनयम सवन्यासिि (कॉक्क्फ़गर) सकए गए। नथेिवक्च  थू्पतुि 
और सवलोंििा क्ब मापनथे कथे  सलए RFC 2544 [21] और 
RFC 2679 [22] में उक्लिक्िि मानक्बों का उपय्बग 
सकया | इन मानक्बों कथे  अनतुिार 128 िथे 1518 िाइि्ि 
िक कथे  सवसिन्न फ्थे म आकार्बों कथे  सलए थू्पतुि और सवलोंििा 
(लथेिेंिी) क्ब मापा जािा है।

सरत्र-12, प्रय्बग पररराम

प्रय्बग कथे  पररराम सरत्र 12 में दशा्चए गए हैं। स्टथेल्थ 
फ़ायरवॉल म्बड कथे  सलए नथेिवक्च  थू्पतुि गथेिवथे म्बड (क्बई 
सफ़ल्ररोंग नही ों) की ितुलना में थ्बड़ा कम है और औिि 
सवलोंििा थ्बड़ी असिक है, लथेसकन वथे पारोंपररक गथेिवथे 
फ़ायरवॉल म्बड कथे  लगिग िमान हैं।

7 मनष्कर्व

नथेिवक्च  ितुरक्षा में, फ़ायरवॉल का िहुि महत्वपूर्च सथान 
ह्बिा है और सकिी िी नथेिवक्च  में िोंपूर्च ितुरक्षा नीसि  
(सिकू्ररिी पासलिी )क्ब लागू करनथे कथे  सलए फ़ायरवॉल 
पर िर्बिा सकया जािा है। नथेिवक्च  ितुरक्षा  मैं फ़ायरवॉल 
रक्षा की पहली पोंक्क्त ह्बिी है, सजिथे नथेिवक्च  की ितुरक्षा 
कथे  सलए पूरक नथेिवक्च  ितुरक्षा िमािान्बों कथे  िाथ िैनाि 
(डथेपलॉय) सकया जािा है। फ़ायरवॉल सववििनीय और 
असववििनीय नथेिवक्च  कथे  िीर एक मजिूि पररसि रक्षा 
का गिन करकथे  उद्म (एों िरप्राइज) नथेिवक्च  ितुरक्षा की 
नी ोंव िन जािा है। फ़ायरवॉल क्ब हरानथे का एक िरीका 
इिथे िीिथे लसक्षि (िारगथेि) करना है। पारोंपररक लथेयर-
3 पैकथे ि सफ़ल्ररोंग फ़ायरवॉल क्ब आमिौर पर गथेिवथे 
या राउिर कथे  रूप में काया्चक्न्ि सकया जािा है और 
इिमें आईपी एड्थेि ह्बिथे हैं। पारोंपररक पैकथे ि सफ़ल्र 
फ़ायरवॉल की यह आईपी दृश्यिा (सवसजसिसलिी) 
सवशथेििा उनें नथेिवक्च  हमल्बों कथे  प्रसि िोंवथेदनशील िनािी 
है। इि िथेद्िा क्ब दूर करनथे कथे  सलए, हम OSI मॉडल में 
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एक लथेयर नीरथे आकर यानी सक लथेयर-2 पर फ़ायरवॉल 
की कल्पना की। हमारा यह दृसष्टक्बर फ़ायरवॉल क्ब 
आोंिररक और िाहरी द्बन्बों नथेिवक्च  िथे अदृश्य िनाकर 
गतुप्त (सै्टल्थ) िना दथेिा है।इि सै्टल्थ फ़ायरवॉल क्ब अपनथे 
स्वयों कथे  सलए सकिी आईपी एड्थेि की आवश्यकिा नही ों 
पड़िी है और इिसलए यह आईपी का उपय्बग करनथे 
वालथे सकिी िी हमलथे िथे प्रसिरसक्षि (इमू्न) ह्ब जािी है। 
सै्टल्थ फ़ायरवॉल का सनमा्चर करनथे में, हमनथे सलनक्स 
कथे  नथेिसफल्र फ्थे मवक्च , सब्सजोंग, आईपीिथेिल् और 
आईपीिथेिल् क्षमिाओों का लाि उिाया।आईपीिथेिल् 
और आईपीिथेिल् का िोंय्बजन इि सै्टल्थ फ़ायरवॉल 
क्ब एक शक्क्तशाली सफ़ल्ररोंग उपकरर िना दथेिा 
है।इि फ़ायरवॉल में पारोंपररक लथेयर-3 सलनक्स पैकथे ि 
सफ़ल्ररोंग फ़ायरवॉल की ििी क्षमिाएँ कथे  िाथ-िाथ 
लथेयर-2 पर नथेिवक्च  िै्सफ़क सफ़ल्र करनथे की असिररक्त 
क्षमिा िी उपलब्ध है।सै्टल्थ फ़ायरवॉल िथे सकिी िी 
मौजूदा नथेिवक्च  में सनिा्चि िैनािी का लाि िी समलिा 
है और नथेिवक्च  प्रशािक क्ब नथेिवक्च  रीसडजाइन और 
नथेिवक्च  उपकरर्बों कथे  आईपी सवन्याि (कॉक्क्फ़गरथेशन) 
पररवि्चन्बों कथे  दद्च  िथे राहि समल जािी है। ग्बपनीयिा, 
शून्य नथेिवक्च  पररवि्चन और िथेजी िथे िैनािी , हमारी इि 
सै्टल्थ फ़ायरवॉल क्ब पारोंपररक लथेयर -3 सलनक्स पैकथे ि 
सफ़ल्ररोंग फ़ायरवॉल का एक िाथ्चक सवकल्प िनािी 
है।
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पररचय

सडसजिल प्थेिफ़ॉमगों कथे  िथेजी िथे िदलिथे पररदृश्य में, 
स्थे सलसिसलिी और सववििनीय प्ररासलय्बों की माोंग सदन-
प्रसिसदन िढिी जा रही है। सविररि प्ररासलय्बों डथेिा और 
उपय्बगकिा्च िार का प्रिोंिन करकथे  इि माोंग क्ब पूरा 
करनथे में महत्वपूर्च िूसमका सनिािी हैं। स्थे सलसिसलिी की 
दतुसनया में हॉररजॉन्टल स्थे सलोंग ओि वसि्चकल स्थे सलोंग द्ब 
महत्वपूर्च अविारराएँ हैं। यथे ररनीसियाँ प्ररासलय्बों क्ब 
सवकाि की क्सथसिय्बों क्ब िमथ्चन दथेनथे और सवसिन्न िार 
कथे  िहि प्रदश्चन क्ब िनाए रिनथे में िहायक ह्बिी हैं। 
इि लथेि में, हम हॉररजॉन्टल और वसि्चकल स्थे सलोंग की 
जसिलिाओों, उनकथे  महत्व, अनतुप्रय्बग्बों और सवसिन्निाओों 
का अन्थेिर करिथे हैं।

वमट्वकल से्मलंग: से्मलंग अप

वसि्चकल स्थे सलोंग, वि्चमान अविोंररना कथे  िीिर एक 
एकल मशीन या न्बड कथे  िोंिािन्बों का उन्नसिकरर 
करना शासमल ह्बिा है। यह आमिौर पर मशीन की 
प्र्बिथेसिोंग शक्क्त, मथेम्बिी या स्ट्बरथेज क्षमिा क्ब िढानथे की 
प्रसरिया है। वऊध्वसिर स्थे सलोंग उन अनतुप्रय्बग्बों कथे  सलए 
आदश्च है सजनें उच्च कम्पू्िथेशनल शक्क्त या मथेम्बरी 
एक्सथेि की आवश्यकिा ह्बिी है। इिकथे  असिररक्त, 
वसि्चकल स्थे सलोंग िव्चि क्ब पूरी िरह िथे िदलनथे या िवदेि 
कथे  काय्चक्षमिा क्ब एक उन्नि मशीन पर सथानाोंिररि 
करनथे का वर्चन िी करिी है।

वमट्वकल से्मलंग के लाभ:

1.  िरलिा एकल मशीन क्ब उन्नसिकरर करना 
अक्सर कई मशीन्बों क्ब हॉररजॉन्टली सथायीकृि 
करनथे िथे िोंरालन में असिक ििल ह्बिा है।

2.  इोंिरप्र्बिथेि िोंरार: एक ही न्बड कथे  िीिर रल रहथे 
प्रसरियाओों कथे  रीर िोंरार मशीन्बों कथे  िीर नथेिवक्च  
िोंरार िथे िथेज ह्बिा है। एक्प्कथे शन्स और िथेवाओों 
कथे  िीर िोंरार पथ छ्बिा ह्बिा है, क््बोंशसक िमरिमर 
और अनतुर्बि्बों की जानकारी लगिग ितुरोंि ह्बिी है, 
क््बोंशसक सकिी िासिक प्रसवसष्ट की आवश्यकिा नही ों 
ह्बिी है।

मविररि प्रणामलयो ंिें वमट्वकल और िलॉररज़लॉन्टल से्मलंग की सिझ

ितुश्ी आरिी गतुप्ता, व.ि.ि. ‘िी’

3.  डथेिा कों सिस्टेंिी: वसि्चकल स्थे सलोंग का एक और 
महत्वपूर्च लाि यह है सक डथेिा एक ही मशीन पर 
रहिा है। एकल मशीन ह्बनथे कथे  कारर, न्बड़्बों कथे  
िीर िमरिमर और डथेिा कों सिस्टेंिी की सरोंिा 
करनथे की क्बई आवश्यकिा नही ों ह्बिी है, ज्ब 
हॉररजॉन्टल स्थे सलोंग कथे  िाथ िोंिव नही ों ह्बिा है। 
डथेिा कों सिस्टेंिी सवशथेि रूप िथे उच्च-िोंगरकिा 
अनतुप्रय्बग्बों कथे  सलए महत्वपूर्च है ज्ब िथेज िोंरार पर 
सनि्चर ह्बिथे हैं और ऐिथे अनतुप्रय्बग्बों कथे  सलए सजनें 
ितुरों ि सलोंक सकया जाना रासहए।

वमट्वकल से्मलंग के दतुष्प्रभाव

1.  सवफलिा का एकल सिोंदतु ः  एकल िव्चर पर रलनथे 
वालथे एक्प्कथे शन का मतुख्य नतुकिान यह है सक यह 
सवफलिा कथे  एकल सिोंदतु का प्रसिसनसित्व करिा है। 
यसद, सकिी कारर िथे, मशीन सवफल ह्ब जािी है, ि्ब 
आपका आवथेदन िी सवफल ह्ब जािा है। हाड्चवथेयर 
की िरािी, करप् िॉफ्टवथेयर, मैलवथेयर या अन्य 
प्रकार कथे  कतु ख्याि लसक्षि हमलथे, या डथेिा िेंिर में 
व्ाविासयक दतुघ्चिनाएँ, महोंगी डाउनिाइम की 
ओर लथे जा िकिी हैं, सजनें हॉररजॉन्टल स्थे सलोंग 
िथे िीक सकया जा िकिा है।

2.  डाउनिाइम में वृक्द्धः  वसि्चकल स्थे सलग में, हमें 
हाड्चवथेयर क्ब िदलनथे या अपग्रथेड करनथे की 
आवश्यकिा ह्बिी है इिसलए इिकथे  परररामस्वरूप 
डाउनिाइम में वृक्द्ध ह्बगी। प्राविान कथे  दौरान, 
हाड्चवथेयर ज्बड़नथे कथे  सलए िव्चर क्ब िोंद करनथे की 
आवश्यकिा ह्ब िकिी है। यसद सडस् सथान िढिा 
है, ि्ब एक औि ड्ाइव ज्बड़नथे की आवश्यकिा ह्ब 
िकिी है। इि प्रकार, यह िी एक िोंिावना है 
सक सडस् सिोंरि्बनाइजथेशन कथे  कारर िव्चर पूरी 
िरह िथे िोंरालन क्षमिा पर पहुोंरनथे िक असिररक्त 
डाउनिाइम लथे िकिा है।

3. हाड्चवथेयर और िॉफ़िवथेयर की िीमाएँ: एक एकल 
मशीन में सकिना हाड्चवथेयर ज्बड़ा जा िकिा है, 
इिकी एक िीमा है। लागि प्रदश्चन कथे  मामलथे 
में एक सनसश्ि िीमा िक पहुोंरना असिक महोंगा 
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ह्ब जािा है। लथेसकन इिकथे  असिररक्त, हाड्चवथेयर 
और िॉफ्टवथेयर िीमाएों  िी हैं। उदाहरर कथे  सलए, 
यसद आपकथे  िॉफ्टवथेयर का सहस्ा िमानाोंिर में 
सनष्पासदि नही ों सकया जा िकिा है, ि्ब हाड्चवथेयर 
ज्बड़नथे िथे सनष्पादन िमय में ितुिार नही ों ह्बगा।

िलॉररज़लॉन्टल से्मलंग: से्मलंग आउट

हॉररजॉन्टल स्थे सलोंग (सजिथे स्थे सलोंग आउि िी कहा 
जािा है) वि्चमान अविोंररना में असिररक्त न्बड या 
मशीन्बों क्ब ज्बड़नथे की एक प्रसरिया है, िासक िढिथे हुए 
नथेिवक्च  िै्सफक कथे  िार का सविरर सकया जा िकथे । यसद 
आप सकिी िव्चर पर एक एक्प्कथे शन की ह्बक्स्टोंग कर 
रहथे हैं और पािथे हैं सक वह यािायाि क्ब िोंिालनथे कथे  
सलए अि अिमथ्च है, ि्ब आप एक िव्चर ज्बड़कर इि 
िमस्ा का िमािान कर िकिथे है। उदाहरर कथे  सलए, 
यह एक कथे  िजाय कई कम्चराररय्बों कथे  िीर काय्चिार क्ब 
कम करनथे कथे  िमान है। यह दृसष्टक्बर, मशीन्बों कथे  िीर 
काय्चिार क्ब सविासजि करकथे , प्रराली क्ब यािायाि और 
उपय्बगकिा्च वृक्द्ध क्ब िोंि्बसिि करनथे की क्षमिा प्रदान 
करिा है। प्रत्यथेक मशीन स्विोंत्र रूप िथे काम करिी है, 
सजििथे द्बि िसहष्तुिा और उपलब्धिा में ितुिार ह्बिी 
है। क्षथेसिज सथायीकरर सवशथेि रूप िथे ऐक्प्कथे शन्स कथे  
सलए फायदथेमोंद है ज्ब अरानक यािायाि में वृक्द्ध या 
अपूव्च वृक्द्ध की पैिन्च का िामना करिथे हैं।

िलॉररज़लॉन्टल से्मलंग के लाभ:

1.  िथेहिर द्बि प्रसिसथानः  अगर क्बई मशीन अिफल 
ह्ब जािी है, ि्ब िार स्वरासलि रूप िथे अन्य मशीन्बों 
पर पतुनसन्चददे शसशि ह्बिा है, हॉररजॉन्टल स्थे सलोंग 

डाउनिाइम क्ब कम करकथे  ििि िोंरालन 
ितुसनसश्ि करिी है।

2.  स्थे ल करनथे में आिान: रूोंसक आप असिक मशीन्बों 
क्ब सथासपि करकथे  मौजूदा पूल में असिक शक्क्त 
ज्बड़ रहथे हैं, इिसलए क्षथेसिज स्थे सलोंग करिथे िमय 
डाउनिाइम लगिग न कथे  ििावर ह्बिा है। आपकथे  
विािा ज्बडी जा िकनथे वाली मशीन्बों की िोंख्या की 
वस्तुिः  क्बई िीमा नही ों है। इिसलए, यह सवकल्प 
आपकथे  वि्चमान अविोंररना कथे  हाड्चवथेयर कथे  आिार 
पर अिीसमि िैद्धाोंसिक सवकाि प्रदान करिा है। 
िोंिािन्बों क्ब वास्सवक िमय की माोंग कथे  आिार 
पर गसिशील रूप िथे ज्बड़ा या हिाया जा िकिा 
है, िथा प्रराली क्ब लरीलापन और दक्षिा प्रदान 
करिा है।

3.  िथेहिर प्रदश्चनः  एक िाथ कई मशीन्बों कथे  
प्रिोंिकिर अनतुर्बि्बों कथे  िाथ, सिस्टम िथेजी िथे 
प्रसिसरिया िमय और िथेहिर प्रदश्चन प्रदान कर 
िकिा है।

िलॉररजलॉन्टल से्मलंग के नतुकसान

1.  रिरिाव और िोंरालन की िढी हुई जसिलिा 
एक िव्चर की ितुलना में कई िव्चर्बों का रि-रिाव 
करना कसिन ह्बिा है। इिकथे  असिररक्त, आपक्ब 
ल्बड िोंितुलन और िोंिविः  वरतु्चअलाइजथेशन कथे  
सलए िॉफ्टवथेयर की िी आवश्यकिा ह्बिी है 
िथा मशीन्बों का िैकअप लथेना िी असिक जसिल 
ह्ब िकिा है। आपक्ब यह ितुसनसश्ि करनथे की 
आवश्यकिा ह्बगी सक न्बड्ि सिोंरिनाइज और 
प्रिावी ढोंग िथे िोंवाद करें ।

2.  िढी हुई प्रारों सिक लागि नए िव्चि ज्बड़ना पतुिानथे 
कथे  उन्नि करनथे की ितुलना में कई गतुना महोंगा ह्बिा 
है। 

सिी रणनीमि का चयन

हॉररजॉन्टल और वसि्चकल स्थे सलोंग द्बन्बों ही अपनथे लाि 
और िीमाएँ रििथे हैं। आपक्ब अपनी आवश्यकिाओों 
और िोंिािन्बों कथे  अनतुिार स्थे ल किनथे की आवश्यकिा 
है। एप्ीकथे शन कथे  सलए स्थे सलोंग का रायि करिथे िमय 
आपक्ब सनम्नसलक्िि सिोंदतुओों क्ब ध्ान में रिना रासहए। 
एप्ीकथे शन कथे  सलए स्थे सलोंग का रायि करिथे िमय 
आपक्ब सनम्नसलक्िि सिोंदतुओों क्ब ध्ान में रिना रासहए।

1.  लागिः  हॉररजॉन्टल उन्नसिय्बों कथे  सलए प्रारों सिक 
हाड्चवथेयर लागिें असिक ह्बिी हैं। यसद आप कम 
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िजि पर काम कर रहथे हैं और अपनथे अविोंररना 
में शीघ्र और िस्थे िरीकथे  िथे ओि िोंिािन्बों क्ब 
ज्बड़नथे की आवश्यकिा है, ि्ब वसि्चकल स्थे सलग 
आपकथे  सलए िििथे अच्ा सवकल्प ह्ब िकिा है।

2.  िसवष्य-ितुरसक्षिः  हॉररजॉन्टल स्थे सलोंग कथे  माध्म 
िथे असिररक्त अद्सिि मशीन्बों क्ब ज्बड़नथे िथे आपकथे  
िोंगिन कथे  कतु ल प्रदश्चन िीमा िढ जाएगी िथा 
आप िसवष्य में िढिी हुई माोंग्बों क्ब िफलिापूव्चक 
पूरा कर पाएों गथे। एकल न्बड क्ब वसि्चकल स्थे ल 
करनथे की एक सनिा्चररि िीमा ह्बिी है और यह 
िसवष्य की िढिी हुई माोंग्बों का िामना करनथे में 
अिमथ्च ह्ब िकिा है।

3.  िूग्बसलक सविररः  यसद आपकथे  पाि राष््टीय या 
वैसविक ग्राहक ह्बनथे की य्बजना है. ि्ब उम्ीद करना 
गलि है सक वथे ििी एक ही सथान में एक ही मशीन 
िथे आपकी िथेवाओों का उपय्बग करेंगथे। इि िरह 
की क्सथसि में, आपक्ब अपनथे िथेवा स्र िमझौिथे 
क्ब िनाए रिनथे कथे  सलए अपनथे िोंिािन्बों क्ब 
हॉररजॉन्टल स्थे ल करनथे की आवश्यकिा ह्बगी। 

4.  सववििनीयिाः  हॉररजॉन्टल स्थे सलोंग आपक्ब एक 
असिक सववििनीय प्रराली प्रदान कर िकिी है। 
यह पतुनरावृसति क्ब िढािा है और ितुसनसश्ि करिा 
है सक आप कथे वल एक मशीन पर सनि्चि नही ों ह्ब 
रहथे हैं। यसद क्बई मशीन अिफल ह्बिी है, ि्ब 
दूिरी मशीन असथायी रूप िथे इिका िोंघिन कर 
िकिी है।

5.  प्रदश्चन और जसिलिाः  आपकी िथेवाएों  काम कथे िथे 
करिी हैं और वथे कथे िथे आपि में जतुड़ी हैं, इि पर 
प्रदश्चन सनि्चर करथेगा। िरल िीिी एक्प्कथे शनथे जि 
कई मशीन्बों पर रलिी हैं, िि हॉररजॉन्टल स्थे सलोंग 
उनकी गतुरवतिा क्ब सगरा िकिा है। किी-किी 
िथेहिर ह्बिा है सक एक्प्कथे शन कथे  िढिथे हुए नथेिवक्च  
िै्सफक की माोंग क्ब पूरा करनथे कथे  सलए हाड्चवथेयर 

क्ब अपग्रथेड करथे  अथथा्चि वसि्चकल स्थे सलोंग का 
उपय्बग करें । हॉररजॉन्टल स्थे सलोंग में, आपक्ब 
क्बड क्ब पतुनसलक्िि करनथे िथा एक वरतु्चअल 
मशीन, ज्ब ििी िव्चर्बों क्ब एकत्र करिी है, ज्बड़नथे 
की आवश्यकिा ह्ब िकिी है।

मनष्कर्व

सविररि प्ररासलय्बों कथे  गसिशील पररदृश्य में, वसि्चकल 
और हॉररजॉन्टल स्थे सलोंग क्ब िमझना उन प्ररासलय्बों 
क्ब सडजाइन करनथे कथे  सलए महत्वपूर्च है ज्ब आितुसनक 
सडसजिल प्थेिफामगों की माोंग्बों क्ब िोंिाल िकिथे हैं। 
द्बन्बों ररनीसिय्बों असवििीय लाि प्रदान करिी हैं ज्ब 
उनें मापनीयिा, द्बि िसहष्तुिा और प्रदश्चन अनतुकूलन 
प्राप्त करनथे कथे  सलए शक्क्तशाली उपकरर िनािी हैं। 
एक्प्कथे शन की जरूरि्बों और इिकी अनतुमासनि वृक्द्ध 
का िाविानीपूव्चक आकलन करकथे , डथेवलपि्च इि िारथे  में 
िूसरि सनर्चय लथे िकिथे हैं सक कौन िी स्थे सलोंग ररनीसि, 
या उिका िोंय्बजन, उनकी सवसशष्ट आवश्यकिाओों कथे  
सलए िििथे उपयतुक्त है। 

संदभ्व:

1.  Horizontal vs Vertical Scaling: Which One 
Is Best For You? | Liquid Wich

2.  Horizontal Vs. Vertical Scaling: How Do 
They Compare? (cloudzero.com)

3.  Overview of Scaling: Vertical And Hori-
zontal Scaling - GeeksforGeeks

4.  A Guide To Horizontal Vs Vertical Scaling 
MongoDB

लेिक पररचय:

कतु मारी आरिी गतुप्ता नथे कों पू्िर िाइोंि में स्ािक्बतिर 
की उपासि प्राप्त की है िथा वि्चमान में कृसत्रम ज्ान िथा 
र्बि्बसिकी कें द्, िेंगलतुरु में वररष्ठ िकनीकी िहायक िी' 
कथे  पद पर काय्चरि है।
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